
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/01/26号 ─

●大学が設置したNASから学生51,000人分の個人情報が閲覧可能
な状態に

http://www.itmedia.co.jp/news/articles/1501/19/news149.html
http://www.tmu.ac.jp/news/topics/8448.html?d=assets/files/download/news/press_150119.pdf

このニュースをザックリ言うと･･･

- 1月19日、首都大学東京は、同大学のネットワーク上から学生や教員らのべ約51,000人分の個人
情報が流出した可能性があると発表しました。

- 発表によれば、昨年8月に大学の事務室に設置されたNAS（ネットワーク接続ストレージ）が外部
からのFTPアクセスが可能になっており、1月5日にFTP機能が無効にされるまでの約4ヶ月間、
ID・パスワードなしでのデータの読み出しが可能な状態になっていたとのことです。

- これにより、「英語クラス編成試験に関する約15,000人分の氏名とTOEICスコア」「入学手続予
定者 約10,000人の氏名・住所・電話番号・生年月日」「教員約9,000人の氏名・住所・メールア
ドレス」等の個人情報が流出したとみられています。

AUS便りからの所感等

- 基本中の基本ですが、サーバやNAS等を組織内でのみ利用する場合は、決して外部からアクセス
可能な場所に直接接続せず、ファイアウォールやUTM等の下部に設置することが重要です。

- 特に今回のような既製品を扱うにあたっては、必ず、どういった機能があり、どれがデフォルトで
有効にされているかを十分に把握し、設置・運用の前には不必要な機能を設定で無効化することであ
り、これはファイアウォールやUTM等の下部に設置する場合でも必要なことです。

サイトに謝罪と問い合わせ窓口の
開設告知を掲載

http://www.itmedia.co.jp/news/articles/1501/19/news149.html
http://www.tmu.ac.jp/news/topics/8448.html?d=assets/files/download/news/press_150119.pdf


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/01/26号 ─

●2014年に流出したパスワード、最多は「123456」で2位は
「password」

http://itpro.nikkeibp.co.jp/atcl/news/14/110601779/012100077/
http://splashdata.com/press/worst-passwords-of-2014.htm

このニュースをザックリ言うと･･･

- 1月15日（現地時間）、スマートフォン向けパスワード管理ツールなどを提供する米SplashData社は、
2014年に流出した約330万件のアカウントを集計し、最も多く利用されていたパスワードのランキングを発
表しました。

- 最も多かったのは「123456」、続いてトップ5として
「password」「12345」「12345678」「qwerty」が
続いています。

- 同社では毎年このランキングを発表していますが、
2013年のランキングでは「123456」「password」
「12345678」「qwerty」「abc123」がトップ5でした。

AUS便りからの所感等

- 挙げられている簡単な数字の羅列、英単語あるいは
キーボードで左から順にタイプしただけのような文字列は、
攻撃者がアカウント奪取を目論む際に真っ先に試行する
パスワードです。

- どういったパスワードを設定するか、パスワードをいかに管理
するかは長年議論となっていますが、他人にすぐに推測されて
しまうパスワードを設定しないことがまずは第一です。

●Google配信のAdSenseで悪用発生、不正サイトに誘導される

http://www.itmedia.co.jp/news/articles/1501/16/news050.html
http://blog.sucuri.net/2015/01/adsense-abused-with-malvertising-campaign.html

このニュースをザックリ言うと･･･

- 1月14日（米国時間）、セキュリティベンダーのSucuri社がGoogleの広告プログラム「AdSense」を悪用
した不正行為が昨年12月から1月にかけて発生していたことを発表しました。

- 具体的には、AdSenseによって広告を表示しているサイトから、「Forbes」等大手雑誌のサイトになりす
ました偽のサイトに強制的にリダイレクトされるという問題が報告されており、広告を配信するアカウントが
乗っ取られ、正規の広告が改ざんされたことにより、不正なスクリプトが広告に含まれたことが原因とされて
います。

- Google側の対応により1月11日には解決しましたが、Sucuri社ではGoogleが潜在的に有害な副作用を発生
させるコードの使用を制限していなかったことに懸念を示し、このままではAdSenseが世界最大の悪質広告
プラットフォームになりかねないと警告しています。

AUS便りからの所感等

- これまで、Flash Playerの脆弱性を突くような悪質な
偽広告が配信されるケースが多く報告されているのに比べれば、
今回使用されたスクリプトが閲覧者に直接大きな被害を
もたらすものではなかったとは言え、表示するだけで何らかの
攻撃を受けるような広告が配信されないよう、安全な広告配信
システムの構築が求められることでしょう。

- ユーザ側の防衛策としては、広告表示を抑止するような
ブラウザの拡張を導入、およびアンチウイルス・UTMによる
防御が有効です。
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