
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/04/06号 ─

●マイナンバー、10月に交付、来年1月より運用開始。対応完了企
業は2割

http://www.itmedia.co.jp/enterprise/articles/1503/24/news076.html
http://www.itr.co.jp/company_outline/press_release/150324PR/index.html

このニュースをザックリ言うと･･･

- 社会保障・税番号（マイナンバー）制度が2016年1月より運用開始となり、先立って今年10月
より順次番号の交付が始まります。

- マイナンバーは社会保障・税・災害対策のための場合に提示が義務付けられるもので、退職者の源
泉徴収票、支払調書への印字などの義務付けから始まり、以後も各種書類への印字義務付けが拡大さ
れ、行政機関・所属企業等に対する告知、および組織側での番号の保存管理が必須となります。

- 3月24日（日本時間）、日本情報経済社会推進協会（JIPDEC）とITR社が698社に対し実施した
「企業IT利活用動向調査2015」の結果が発表され、マイナンバーに関する設問も取り上げられてい
るのですが、現時点でマイナンバー制度へのシステム対応を「完了している」という回答は18.2%、
一方「対応の必要はないと考えている」が8.7%、「わからない」が17.6%にのぼっています。

AUS便りからの所感等

- マイナンバーの利用は現時点で前述した社会保障・税・災害対策に限定され、番号だけで本人にな
りすましてあらゆる不正行為が実行できるようなものではないとされていますが、他の個人情報と同
様に適切な保護・管理が求められることは確かです。

- 行政の効率化や国民の利便性向上のための導入が謳われており、一方でセキュリティと利便性のト
レードオフは常に存在するのですが、これまでにない全く新しいセキュリティの概念が必要になるわ
けではなく、最低限、周辺ネットワークにおいてUTM等によるセキュリティの確保を行っているか、
改めて確認することが肝要です。

社会保障・税番号制度に対するシステムの対応状況と対応範囲

参考 ： 内閣官房「マイナンバー 社会保障・税番号制度」ページ

http://www.cas.go.jp/jp/seisaku/bangoseido/gaiyou.html

http://www.itmedia.co.jp/enterprise/articles/1503/24/news076.html
http://www.itr.co.jp/company_outline/press_release/150324PR/index.html
http://www.cas.go.jp/jp/seisaku/bangoseido/gaiyou.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/04/06号 ─

●新手の標的型メール、検出回避にWordの正規機能を悪用

http://www.itmedia.co.jp/enterprise/articles/1503/20/news142.html
http://blog.trendmicro.co.jp/archives/11140

このニュースをザックリ言うと･･･

- 3月20日（日本時間）、トレンドマイクロ社がMicrosoft Office Wordの機能を巧妙に悪用した標的型攻撃
を確認したと同社ブログで発表しました。

- 攻撃メールに添付された不正なWordファイルには、画像が「挿入とリンク」という形式で挿入されており、
添付ファイルを開いただけで指定された悪意のあるサイトへのアクセスが発生するようになっていたとのこと
です。

- 「挿入とリンク」は、「挿入」「ファイルにリンク」と同様にWordファイルに画像を挿入する正規の機能で
あり、不正なリンクへのアクセスを事前に読み込まれていた画像でカモフラージュする意図があったとされて
います。

AUS便りからの所感等

- 不正なマクロの実行やOfficeの脆弱性を突くような
ものではない形であるために、一時はアンチウイルス
等によるチェックを回避していたようですが、今後
各種UTM・アンチウイルス側で同様の攻撃への対応が
行われるとみられます。

- いずれにせよ、これまでに見られた攻撃から今後
新たに考えられ得る攻撃までの対応、不正なアクセス
先へのアクセス遮断やダウンロードされたファイルの
PC上でのチェックのため、UTMやアンチウイルスの
導入は必要不可欠です。

●大量生成ホストやHTTPS化 – ブルーコートが語る、さらに「見

えにくく」なる攻撃の現状

http://internet.watch.impress.co.jp/docs/news/20150325_694537.html

このニュースをザックリ言うと･･･

- 3月24日（日本時間）、Webセキュリティアプライアンス等を提供するブルーコートシステムズ社が同社の
クラウド型Web防御システム「WebPulse」でのログ分析結果をもとにした「マルウェアやフィッシング攻撃
などの動向」について発表しました。

- 同社によれば、90日間のログで確認された6億6000万件のホストのうち71%にあたる4億7000件が24
時間以内しか存在が確認されない「1日限定サイト」であり、その中には攻撃者が「使い捨て」で立ち上げて
いる悪意のあるホストも含まれており、従来のブラックリスト形式でのブロックでは対抗し切れなくなってい
るとしています。

- また、マルウェアが自身をPCへダウンロードさせる等の際にHTTPS通信を用いる傾向が強まることで、セ
キュリティ対策製品が正しく検知できないといったことも問題視しており、今後さらに「見えなく」なってく
る攻撃への対応が必要になるとしています。

AUS便りからの所感等

- 暗号化通信が攻撃者にとっての隠れ蓑にもなることは決して
予想されていなかったことではなく、今後も機密性・可用性・
完全性の維持のために必要不可欠なことには変わりないもの
であり、その解読を伴うセキュリティチェックの採用には
ユーザへの十分な説明等を慎重に行うべきです。

- ともあれ、日々新しくなっていく攻撃手段に対しその都度
フレキシブルに対応できるようなセキュリティ対策製品を
選んでいくことが今後ますます重要になるでしょう。

http://www.itmedia.co.jp/enterprise/articles/1503/20/news142.html
http://blog.trendmicro.co.jp/archives/11140
http://internet.watch.impress.co.jp/docs/news/20150325_694537.html

