
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/06/01号 ─

●標的型攻撃の対策にはネットワークのセグメント化が重要 -
TrendMicro

http://news.mynavi.jp/news/2015/05/22/522/
http://blog.trendmicro.co.jp/archives/11476

このニュースをザックリ言うと･･･

- 5月19日（日本時間）、大手セキュリティベンダーのトレンドマイクロ社より、標準的攻撃を防
ぐためにはネットワークの「セグメント化」が重要であるとの見解が同社ブログにて発表されました。

- ブログではセグメント化の利点として、以下の例を挙げています。

① ひとたび乗っ取ったPCを踏み台にして同一LAN上のPCに次々攻撃を仕掛けるケースが標的型攻
撃では特に多く、そこで乗っ取られる可能性のあるPCを最小限に抑えられる

② 取引先企業がデータやり取りの際に自社ネットワークにアクセスするケースにおいて取引先を守
ることができる

③ ユーザ権限・ネットワークトラフィックの適切な分割で企業の機密情報にアクセスする社員を制
限することにより、社員等の内部犯行による機密情報へのアクセスの可能性を抑制できる

AUS便りからの所感等

- ネットワークのセグメント化によるセキュリティの確保は長年言われてきたことですが、特にマル
ウェア感染や内部犯行による個人情報の流出が取り沙汰されたことから、その重要性が増してきてい
ることと見受けられます。

- 究極的には、ユーザ毎ないし機器毎に他とは独立したLAN上に配置するような構成も考えられる
でしょう。

- 今日ではインテリジェントハブやUTMといったネットワーク機器がセグメント化のための機能
（VLAN等）を持っており、既に設置している機器においてそれらを活用していないのであれば、
有効にすることを検討すべきでしょう。

出典：ネットワークエンジニアとして
http://www.infraexpert.com/study/vlanz1.html

http://news.mynavi.jp/news/2015/05/22/522/
http://blog.trendmicro.co.jp/archives/11476
http://www.infraexpert.com/study/vlanz1.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/06/01号 ─

●米納税者10万人の情報に不正アクセス、組織的犯行か

http://www.nikkei.com/article/DGXLASGM27H39_X20C15A5EAF000/
http://jp.reuters.com/article/worldNews/idJPKBN0OB2P920150526

このニュースをザックリ言うと･･･

- 5月26日（現地時間）、日本の国税庁に当たる米内国歳入庁（IRS）より、今年2月から5月にかけて約10
万人の納税情報が不正にアクセスされていたことが発表されました。

- 発表によれば、過去に申告した納税情報を呼び出す同庁のオンラインシステム「ゲット・トランスクリプ
ト」が約20万回の不正アクセスを受け、うち半分が成功した模様です。

- 犯行は組織的なものと推測されており、不正アクセスにあたっては、個人認証のための情報として納税者の
生年月日・住所・社会保障番号などを事前に入手したものとみられます。

AUS便りからの所感等

- 今回の不正アクセスは米国独自の納税情報管理システムが
ターゲットにされましたが、日本においては10月より施行、
翌年1月より運用開始される社会保障・税番号（マイナンバー）
制度において、今後マイナンバーとその他個人情報の組合せで
アクセスするシステムの構築が行われた場合、そういった
情報の適切な保護・管理が行われていない企業・組織が狙われ、
今回のような事件が起こらないとも限りません。

- 個人から、情報を託される企業･組織に至るまで
セキュリティを意識した慎重な行動のもとに情報の管理・
保護を行うこと、それを行うことを意識したシステムの
構築が重要であり、そこではクライアントPCにおける
アンチウイルス、ネットワークにおけるUTM、それぞれの導入が欠かせないものとなるでしょう。

●日本でランサムウェア被害が増加中 - JPCERT/CCが注意喚起

https://www.jpcert.or.jp/at/2015/at150015.html
http://news.mynavi.jp/news/2015/05/26/201/

このニュースをザックリ言うと･･･

- 5月26日（日本時間）、一般社団法人JPCERT/CCより、国内でのランサムウェア（感染したPCのファイ
ルを人質に金銭等を要求するマルウェア）への感染が増加していることについて警告が発表されました。

- 警告では、ランサムウェアの感染経路の一例として、
①何らかの手法でWebサイトを改ざん → ②閲覧したユーザを攻撃用ツールキットを設置した別のWebサイ
ト（攻撃サイト）に誘導 → ③Flash Playerの脆弱性（CVE-2015-0313）およびWindowsの脆弱性
（CVE-2014-6332、MS14-064）を悪用して感染、
というケースを挙げており、Windows・Flash Playerの他、
JavaやIEについて最新版に更新することを推奨しています。

AUS便りからの所感等

- ランサムウェアの話題、および、感染によるファイルの
暗号化が事実上ファイルを破壊されることに等しいことは
当便りでもしばしば述べていますが、重要なファイルを
人質にとられ、「金を払えば取り返せるかも」という
精神的揺さぶりに屈して身代金を払ってしまうケースが
残念ながら目立っているようです。

- 他のマルウェア以上に「感染しないこと」を意識するので
あれば、OSと各種アプリケーションを最新に保つこと、
アンチウイルス・UTMの導入による防御、その両方が
必要となることでしょう。
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