
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/06/08号 ─

●年金情報125万件が漏洩、PCのマルウェア感染により発生（その①）

http://itpro.nikkeibp.co.jp/atcl/news/15/060101820/
http://mainichi.jp/select/news/20150602k0000m040117000c.html

このニュースをザックリ言うと･･･

- 6月1日（日本時間）、日本年金機構が標的型サイバー攻撃を受け、約125万件の年金情報（加入
者の年金番号・氏名・生年月日および住所）が流出したと発表されました。

- 少なくとも5月8日から18日にかけて攻撃者からのメールが同機構職員あてに送信され、複数の職
員がメールの添付ファイルを開いたことによりPCがマルウェアに感染、結果として、PC上に保存さ
れていた情報および同一LAN上からアクセス可能だった共有サーバに保存されていた情報が流出し
たとされています。

- マルウェアが添付されたメールには「『厚生年金基金制度の見直しについて（試案）』に関する意
見」といった件名が記されている等、本物のメールに極めて巧妙に似せた内容となっていたとされて
います。

- 流出した情報は、本来は暗号化された状態でCD-ROMに格納されて渡されており、個人情報を記
録したファイルにはパスワードを設定するという内規があったにもかかわらず、前述のとおり共有
サーバ等に情報が保存されていたこと、また約55万件の情報についてはパスワードが設定されてい
なかったこと等の運用上の問題も明らかになっています。

AUS便りからの所感等

- 本年10月より施行、来年1月より運用開始される社会保障･税番号（マイナンバー）制度について、
政府は今回の事件が影響することを否定してはいるものの、マイナンバーを発行する側以上に発行さ
れた側から託されて管理する企業側にとって、今後の運用に大きく影響する事件であるでしょう。

- 特にこういった標的型攻撃に対しては、もはや各ユーザのリテラシーに依存するのみでは限界とい
う意見も巷では多く、ユーザが悪意のあるメールや添付ファイルを開いてしまい、PCがマルウェア
に感染してしまう可能性があることを前提として、感染したPCを介して機密情報が流出される等の
被害を最小限に抑えるための対策を考えなければならない時期に来ていると言えます。

- 外部からのマルウェアの侵入だけでなく、マルウェアに感染した場合における、内部の重要なサー
バおよび外部の攻撃者のサーバとの通信をも確実に遮断するよう、UTM等の機能をフル活用するこ
と、さらには真に重要な情報にLAN経由でアクセスさせないこと等も考慮したシステム・ネット
ワーク構成の見直しを行うことも考慮すべきでしょう。

緊急特集!!

http://itpro.nikkeibp.co.jp/atcl/news/15/060101820/
http://mainichi.jp/select/news/20150602k0000m040117000c.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/06/08号 ─

●警視庁、ロジテック製無線LANルータへの攻撃を確認

http://news.mynavi.jp/news/2015/06/02/290/
http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku505.htm

このニュースをザックリ言うと･･･

- 6月2日（日本時間）、警視庁サイバー犯罪対策課がロジテック製無線LANルータ3製品のファームウェアの
脆弱性を突いた攻撃を確認したとして警告しています。

- 問題が確認された製品は「LAN-W300N/R」「LAN-W300N/RS」「LAN-W300N/RU2」でシリアル
ナンバー(製造番号)の末尾が「B」かつファームウェアのバージョンが「2.71」のものとなっており、脆弱性
を突かれることにより、ルータがISPに接続するためのPPPoE情報を奪取される可能性が指摘されています。

- ロジテック社では2012年にファームウェアの修正版を公開済みでしたが、今回の発表を受けて改めて修正
版の適用を呼びかけています。

AUS便りからの所感等

- PPPoE情報の奪取により、他者が契約したISP接続契約を勝手に利用される恐れがあります。

- PCと比べ、ルータ等のネットワーク機器のファームウェアは顧みられることが少ない傾向にあり、重要な
アップデートが行われないケースも珍しくありません。

- 組織内で利用しているネットワーク機器のメーカー・
機種を十分に把握し、またメーカーからのファーム
ウェアリリース情報を確実に入手し、速やかにアップ
デートを行う運用を確立させることは、ネットワーク
全体のセキュリティを確保するためにも欠かせない
ことと言えます。

●年金情報125万件が漏洩、PCのマルウェア感染により発生（その②）

http://www3.nhk.or.jp/news/html/20150601/k10010099511000.html
http://itpro.nikkeibp.co.jp/atcl/news/15/060201844/
http://www3.nhk.or.jp/news/html/20150604/k10010102751000.html

緊急特集!!

専門家「過去にない被害レベル」

情報セキュリティに詳しい立命館大学の上原哲太郎教授は、今回の
情報流出について「国の機関から国民の情報が流出した事案として
は過去最大規模で、内容も、住民基本台帳で扱う住所や名前などの
４情報より機密度が一段高いレベルのものが流出したとみるべきだ」
と指摘しています。

上原教授は「年金事務所で作業のために一時的にシステムから引き
出した情報を、作業の終了後も放置していたために起きたのではな
いか」と分析していて、こうした作業を行う端末がインターネットと接続
できる環境にあったことも大きな問題だと指摘しています。

上原教授は、こうした被害を防ぐためには、個人情報を扱う端末とイ
ンターネットを接続する端末とを分けること、それに、一度取り出した
情報は確実に消すことが重要だと話しています。そのうえで、日本に
住む人すべてに１２桁の番号を割りふるマイナンバー制度にも影響
は避けられないとしていて「新たな制度では、マイナンバーにさまざま
な情報をひもづけて管理するためそうした情報の取り扱いや対策を
見直す必要が生じる可能性がある」と述べています。

不正メールの内容は

関係者によりますと、送りつ
けられたメールのタイトルは、
「厚生年金基金制度の見直
しについて（試案）」に関する
意見、給付研究委員会オー
プンセミナーのご案内、厚生
年金徴収関係研修資料、医
療費通知、の４種類だったと
いうことです。

また、送信元のフリーメール
のアドレスも４種類あり、い
ずれも無料で取得できるも
のだったということです。

このうち、先月８日に送りつ
けられたメールは、「『厚生年
金基金制度の見直しについ
て（試案）』に関する意見」の
タイトルでメールの本文には
外部リンクのアドレスが記さ
れていて、クリックするとウイ
ルスに感染する仕組みに
なっていました。

不正なメールは、４種類のタ
イトルと４種類のアドレスを
組み替えるなどして、少なく
とも５種類あったということで
す。
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