
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/11/09号 ─

●広告ブロックを回避する解析サービスが不正アクセス被害、ユー
ザページにてマルウェア感染の恐れ

http://gigazine.net/news/20151104-hackers-use-anti-adblocking-service/

このニュースをザックリ言うと･･･

- 11月1日（現地時間）、アドブロック等を使用しているウェブサイト閲覧者に対し、広告ブロッ
ク機能を回避する「邪魔にならない広告」を表示することによってアクセス解析を行うサービス
「PageFair」が前日に不正アクセスを受けていたとして、サービスを提供するアイルランド
PageFair社より発表がありました。

- 同社の発表では、標的型攻撃によって同サービスを配信するCDNのアカウントが乗っ取られ、
サービスのユーザページが改ざんされたことにより、アクセスしたユーザがFlash Playerに偽装し
たマルウェア「Nanocore」をダウンロードさせるよう誘導されていたとのことです。

- 幸いにもNanocoreはアンチウイルスで検出される既知のものでしたが、誘導されたユーザの2～
3％にあたる500人程度のユーザがこれをインストールして感染した模様です。

AUS便りからの所感等

- 被害を受けたPageFair社が8月に「広告のブロックによってメディア側に年間220億ドルの損失
が生じる」とする調査結果を発表(※)し、一方では9月にリリースされたiPhoneのiOS9に広告ブ
ロック機能が搭載される等、広告配信とそのブロック、さらにはその回避といったテーマがにわかに
話題となってきており、今回の事件はある意味その延長線上に位置するものとみられます。

- 今回は以前他のケースでみられた不特定多数への不正な広告の配信はく、幸いにもマルウェアの拡
散は限定的なものであり、攻撃者が大きな話題になることをあえて避けた可能性も考えられます。

- ともあれ、ユーザとしては普段利用しているサイトへのアクセスであっても、そのサイトやスクリ
プト等を配信する外部サイトの改ざんにより、不正なサイトに誘導される恐れがあることに常に注意
し、アンチウイルスやUTM、およびブラウザのセキュリティ機能の活用による防御を怠りなく行う
必要があるでしょう。

(※) http://forbesjapan.com/translation/post_7647.html

http://gigazine.net/news/20151104-hackers-use-anti-adblocking-service/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/11/09号 ─

●ルータの管理画面に「クリックジャッキング」の脆弱性

http://internet.watch.impress.co.jp/docs/news/20151030_728285.html

このニュースをザックリ言うと･･･

- 10月30日（日本時間）、情報処理推進機構（IPA）とJPCERT/CCより、複数のメーカー製ルータのWeb
管理画面に「クリックジャッキング」と呼ばれる脆弱性が存在することが発表されました。

- 管理画面にログイン済みのユーザが攻撃者によって用意されたWebページにアクセスし、ページ上の細工さ
れたコンテンツをクリックすることにより、ユーザの権限で意図しない操作をルータ上で実行させられる可能
性があります。

- 現時点で、「アライドテレシス」「ヤマハ」「NEC」「アイオーデータ」「バッファロー」の各社製ルータ
に脆弱性の存在が確認されており、一部メーカーはファームウェアの修正版をリリースしています。

AUS便りからの所感等

- クリックジャッキングは、2008年にその手法が周知にされたもので、
あるページ「A」上において、透明なインラインフレーム（iframe）に
よって別のサイトのページ「B」を読み込み、そのページ「B」の
リンクやボタンをクリックするよう誘導するという攻撃です。

- 技術的な対策として、ページB側がiframe上で表示されないよう
申告する「X-Frame-Options」レスポンスヘッダを付与することが
挙げられており、今回のファームウェアの修正においてもこの対策が
行われていると見られます。

- クリックジャッキングはその他のWebサイトにおいても問題となる
可能性があるため、現在の設定で危険ではないか？ あるいは前述した
対策を既にとっているか？ について、他の項目も含め確認するために、
Webアプリケーション診断を受けることが有用となるでしょう。

●Adobe、Shockwave Playerの脆弱性を修正

http://www.itmedia.co.jp/enterprise/articles/1510/28/news062.html

このニュースをザックリ言うと･･･

- 10月27日（米国時間）、Adobe Shockwave Playerのセキュリティアップデート12.2.1.171がリリー
スされ、1件の脆弱性が修正されました。

- この脆弱性を悪用された場合、攻撃者に任意のコードを実行され、システムを制御される恐れがあるとのこ
とです。

- 同社では、攻撃発生の可能性が高いとして利用者に対し速やかにアップデートするよう呼びかけています。

AUS便りからの所感等

- 以前から広告やインタラクティブコンテンツで広く
利用されているFlashと異なり、Shockwaveを用いる
コンテンツは今日では少なく、Shockwave Playerが
インストールされているPCの割合も2011年の時点で
41%程度まで減少しています。

- もし、Shockwaveコンテンツを利用していないのに
Shockwave Playerがインストールされているので
あれば、万が一にも悪用されないために
アンインストールするのが最も安全と思われ、また、
自組織内で利用し続けているShockwaveコンテンツが
ある場合は、FlashやHTML5への移行も検討に値する
でしょう。

- こういった対策がとれない場合は特に、
アンチウイルスとUTMの導入が重要となってきます。

クリックジャッキングの脆弱性（JVN iPediaより画像転載）

http://internet.watch.impress.co.jp/docs/news/20151030_728285.html
http://www.itmedia.co.jp/enterprise/articles/1510/28/news062.html

