
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/12/07号 ─

●実在する組織からの注文連絡を装ったマルウェア添付メール･･･
IPA改めて警告

http://news.mynavi.jp/news/2015/12/02/199/
https://www.ipa.go.jp/security/txt/2015/12outline.html

このニュースをザックリ言うと･･･

- 12月1日（日本時間）、独立行政法人情報処理推進機構（IPA）が毎月行っている「今月の呼びか
け」の12月度が発表され、実在する組織からの注文連絡等を装った添付ファイル付きメールについ
て警告しています。

- 問題となったメールは10月8日・27日および30日の各日に送信が確認されていたもので、実在
する組織からの注文確認や複合機からの自動送信通知に偽装し、不正なマクロを含むWord文書が添
付されていたのが特徴です。

- IPAでは発生当時も警告を行っていましたが、今回改めて当該メールの特徴をまとめた警告を出し
ており、この他、トレンドマイクロ社も11月30日に、使用されたマルウェア「SHIZ」の解析結果
に関する記事を同社ブログに掲載しています。

- IPAでは従来通りの対策として、「不用意に添付ファイルを開かない」「リンクをクリックしな
い」こと、また今回の添付ファイルの特徴を鑑み、同様のWord文書を開く際は「マクロが自動で有
効になるような設定は行わない」「安全性が不明なファイルではマクロを有効にするための『コンテ
ンツの有効化』を絶対クリックしない」こと、を呼びかけています。

AUS便りからの所感等

- 前述したIPAのページでは、問題となったメールが標的型攻撃で使われるパターンと似通っている
ことを挙げており、そこからもリンクされている「標的型攻撃メールの例と見分け方
（https://www.ipa.go.jp/security/technicalwatch/20150109.html）」をはじめとした文書
は、攻撃者がどういった内容のメール・添付ファイルでマルウェアへの感染を誘導するかを知り、防
御を行うために必ず役に立つことでしょう。

- アンチウイルスやUTMをはじめとするセキュリティプロダクトの導入は、マルウェアに感染しな
いこと以上に、感染してしまった際のマルウェアの行動を迅速に把握し、被害を最小限に抑える上で
重要不可欠となります。

表21 標的型攻撃メールの着眼点

http://news.mynavi.jp/news/2015/12/02/199/
https://www.ipa.go.jp/security/txt/2015/12outline.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2015/12/07号 ─

●攻撃者が悪用するWindowsコマンド･･･JPCERT/CCが警告

https://www.jpcert.or.jp/magazine/acreport-wincommand.html

このニュースをザックリ言うと･･･

- 12月2日（日本時間）、セキュリティ専門機関JPCERT/CCより、PCへ不正アクセスする攻撃者が侵入し
たWindows PC上で使用するコマンドについての調査結果が発表されました。

- 発表では、攻撃者の攻撃フェーズを「(1)初期調査：感染した端末の情報を収集する」「(2)探索活動：感染
した端末に保存された情報や、ネットワーク内のリモート端末を探索する」「(3)感染拡大：感染した端末を別
のマルウエアにも感染させる、または別の端末にアクセスを試みる」の3段階に分け、それぞれでどういった
コマンドが使用されるかについて示しています。

- また、これに対する対策として、AppLocker（マイクロソフトのWindows7、Server2008 R2から導入
された、特定のアプリケーションの実行の許可/拒否を管理するセキュリティ機能）やソフトウエア制限ポリ
シーを用いた、一部コマンドの実行を制限する方法を解説しています。

AUS便りからの所感等

- Windowsのバージョンが進むごとにセキュリティに関する
機能も増えていますので、そういった追加されたセキュリティ
機能の存在を把握し、設定を行うことにより、PCの
セキュリティを高度にすることを強く推奨します。

- また、組織内の多数のPCに対してそういったセキュリティ
機能を一括して設定するためにも、家庭向けエディション
ではなくProエディション（Windows7 Professional、
Windows8.1 Pro）の導入を行うべきでしょう。

- 今回の調査結果の活用次第では、アンチウイルスやUTMに
おけるマルウェアの振る舞いを分析して検知する機能に役立てられ、検知率が向上することも期待されます。

●三菱東京UFJ銀行から電話番号14,000件流出

http://www.itmedia.co.jp/news/articles/1512/01/news098.html

このニュースをザックリ言うと･･･

- 11月30日（日本時間）、三菱東京UFJ銀行は、出会い系サイト等のサービス運営者の預金口座47口座の入
出金明細、およびそれに含まれる振込依頼人の電話番号約14,000件が流出したことを発表しました。

- 同行の「残高照会ダイヤル」について本人確認に関する不備があり、第三者が他の口座の入出金明細を聞き
出すことが可能だったことが流出の原因とされており、電話番号の情報が架空請求詐欺に利用されていたこと
から今回の流出が発覚したとのことです。

AUS便りからの所感等

- 流出が発覚した個人情報は電話番号のみのようですが、
入手した電話番号を悪用してのなりすまし、あるいは
SNS上で検索されることにより、本人のみならず
知り合いのユーザを検索される等の可能性を指摘する
声もあり、重大性は十分に高いとみられます。

- 今回のような音声サービスの不備はインターネット
サービスのそれに比べ見つけられにくく、
それに特化した診断等を行って検証する必要があると
考えられます。

- 一方で、電話番号やマイナンバーのような個人情報に
紐付けられ得る番号情報を保存しているサーバへの
インターネット経由での侵入、および情報の流出で
あれば、UTMの設置はそれを食い止める一助となり
得ます。
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