
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/11/14号 ─
http://www.artemis-jp.com

●amazon.co.jpをかたるフィッシングメールに注意･･･「アカウン
ト検証」を装う

http://www.itmedia.co.jp/enterprise/articles/1611/08/news093.html
http://www.antiphishing.jp/news/alert/amazon_20161108.html

このニュースをザックリ言うと･･･

- 11月8日（日本時間）、フィッシング詐欺に関する調査・啓発を行っているフィッシング対策協
議会より、amazon.co.jpをかたる新たなフィッシングメールが確認されたとして、警告が出されて
います。

- メールは「アカウント検証」という件名で、本文に偽のログイン画面へのリンクが示されており、
メールアドレス・パスワードを入力すると、さらに住所とクレジットカード情報（セキュリティコー
ドまでを含む）の入力を要求するフォームが表示されるとのことです。

AUS便りからの所感等

- 今回のフィッシングメールおよび偽サイトには、現在のところ不自然な日本語のメッセージが書か
れていますが、本物のサイトを参考にする等により、より自然な日本語のメッセージに修正された
フィッシングが発生することは当然考えられます。

- 大手サイトや金融機関をかたるフィッシングはもはや珍しいものではなく、amazon.co.jpでは受
け 取 っ た メ ー ル が 本 物 か 確 認 す る た め の ポ イ ン ト を ま と め て い ま す
（https://www.amazon.co.jp/gp/help/customer/display.html?nodeId=201304810）。

- この他の自衛策として当便りでは、メールに記載されたリンクを安易にクリックしないことはもち
ろん、ブラウザのブックマークから正規のサイトへアクセスすることや、ブラウザ・アンチウイルス
ソフトあるいはUTM等のアンチスパムやアンチフィッシング機能を活用することを度々推奨してお
ります。

http://www.itmedia.co.jp/enterprise/articles/1611/08/news093.html
http://www.antiphishing.jp/news/alert/amazon_20161108.html
https://www.amazon.co.jp/gp/help/customer/display.html?nodeId=201304810


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/11/14号 ─
http://www.artemis-jp.com

●レンタルサーバ業者が不正アクセス被害、約5万人の個人情報流出

http://www.itmedia.co.jp/news/articles/1611/10/news096.html

このニュースをザックリ言うと･･･

- 11月9日（日本時間）、レンタルサーバサービスを提供するカゴヤ・ジャパン社より、同社サーバが不正ア
クセスを受け、同社ユーザの個人情報が流出した可能性があると発表されました。

- 対象となるのは9月21日まで同社サービスを利用していた全ユーザ（解約済みユーザも含む）48,685人分
の氏名・住所・電話番号・メールアドレス・アカウントIDとパスワードの他、クレジットカード情報20,809
件が含まれていたとのことです。

- 9月16日に同社の複数の顧客サーバに不正プログラムがインストールされていたことが発覚しており、そこ
からデータベースサーバに存在した「OSコマンドインジェクション」の脆弱性を突いて侵入した形跡が確認さ
れた模様で、同社では対象ユーザのパスワードを変更する等の対策をとっています。

AUS便りからの所感等

- 攻撃者はユーザが利用する外部に公開されたサーバを踏み台にしてデータ
ベースサーバにアクセスしたとみられており、ネットワーク構成の詳細は
不明ですが、このような事態を防ぐ策としては、個人情報を収納している
サーバ等のある会社のネットワークについて、レンタルサーバのネットワーク
や、サーバの保守を行う管理者がサーバにアクセスする際のネットワークから
アクセスできないよう、UTM等を活用して隔離することが考えられます。

- 事件を受けて、同社では不正アクセスされたカード情報を削除し、
決済業務をPCIDSSに準拠する決済代行会社に委託しているとのことです。

- クレジットカードを取り扱う事業者は2018年3月末までに自社でPCIDSSに準拠するか、カード情報を自前
で保持しないシステムにすることが要求されており（「AUS便り 2016/10/11号」参照）、カード情報に
限らず、余分な情報を持たないことは万が一の流出時のリスクを抑えるためにも重要なことです。

●Wi-Fiストレージに脆弱性、メーカー一時販売停止

http://itpro.nikkeibp.co.jp/atcl/news/16/110203247/

このニュースをザックリ言うと･･･

- 11月2日（日本時間）、パソコン周辺機器大手のアイ・オー・データ機器より、同社製品の一部機能に脆弱
性が存在し、DDoS攻撃等に悪用される可能性があると発表されました。

- 対象となる製品は、スマホ等からのデータ保存・SDメモリカードリーダー・Wi-Fiルータ等の機能を持つ小
型Wi-Fiストレージ「ポケドラ(WFS-SR01)」で、ルータ機能に存在する脆弱性を外部から悪用することによ
り、機器上で任意のコマンドを実行されたり、挿入されたSDカード等にアクセスされる可能性があるとされて
います。

- 同社では、10月末頃から当該機器の一時販売停止・店頭在庫回収等の処置をとっており、ファームウェアの
アップデートが行われるまで、回避策としてルータ機能を無効にするよう呼び掛けています。

AUS便りからの所感等

- 同社の説明によれば、当該機器のtelnetサービス（TCPポート23番）に
簡単なパスワードでアクセス可能な状態であるとのことです。

- 先月にも、このようなtelnetサービスから機器に侵入するマルウェアにより
DDoS攻撃が発生したばかりであることを踏まえ
（「AUS便り 2016/10/31号」参照）、PCやスマホだけではない、
ネットワークにつながる様々な機器が不正アクセスやマルウェア感染、そして
攻撃の踏み台にされる可能性があるものと注意する必要があります。

- WindowsのOSやアプリと異なり、このような機器のセキュリティアップ
デートはなかなか意識されない傾向にありますが、自分が利用している
あらゆる機器の存在を把握したうえで、随時メーカーサイトやニュースを
確認し、速やかに適切な対策をとれる体制を整えるのが良いでしょう。
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