
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/12/19号 ─
http://www.artemis-jp.com

●ネットユーザの8割近くがソフトウェアアップデートの重要性を理
解していない･･･カスペルスキー調べ

http://internet.watch.impress.co.jp/docs/news/1034874.html
http://www.kaspersky.co.jp/about/news/virus/2016/vir13122016

このニュースをザックリ言うと･･･

- 12月13日（日本時間）、セキュリティベンダーのカスペルスキー社より、同社が9月1・2日に
国内インターネット利用者623人に対し実施したセキュリティ意識に関するインターネット調査の
結果が発表されました。

- 調査結果によれば、OSやソフトウェア、アプリケーションのアップデートを怠ることにより、ウ
イルスに感染する可能性が高まることについて、全体の実に76%が「知らない」「詳しくはわから
ない」と回答しています。

- ソフトウェアアップデートを行っているかどうかについては、60%が「必要なことなのですぐに
行っている」と回答した一方、30%が「通信速度や機器のパフォーマンスに影響するので行ってい
ない」と回答しています。

- 同社では、長期間使用していない、あるいはアップデートせず放置していたりするOSやソフト
ウェアはそれ自体が脆弱性となりマルウェア感染を引き起こすとして、アップデートの重要性を説く
とともに、OSや各アプリが自動的にアップデートされるよう設定することを推奨しています。

AUS便りからの所感等

- 調査では、この他にも、自分のデバイスに意図しないソフトウェアがインストールされようとする
ときに「必ず気付くと思う」と回答したのは全体の19%に留まる等の結果が出ており、全てのユー
ザが十分なリテラシーを持っていることに依存するのはまだ危険と言えます。

- 基本的にあらゆるソフトウェアについて自動更新機能があるならば、それに任せるに越したことは
ありませんし、特にFlash Playerについては必ず自動更新機能を有効にし、意識していなくても最
新のバージョンに保たれる状態にしておきましょう。

- 昨今ではWindows10へのアップグレードあるいはセキュリティアップデートにより、業務が中断
してしまう等の批判を見ることがありますが、こういうケースでOSのセキュリティアップデートを
保留させる判断をせざるを得ない場合に、システムのセキュリティレベルを少しでも維持するために
も、周辺のソフトウェアを最新に保つことや、アンチウイルス・UTM等による多重防御の実施は欠
かすことができないものです。

※数値は「知らない」「聞いたことがあるが詳しくはわからない」のスコアの計（%）

http://internet.watch.impress.co.jp/docs/news/1034874.html
http://www.kaspersky.co.jp/about/news/virus/2016/vir13122016


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/12/19号 ─
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●流出した電子メールパスワードの半数近くがユーザの名前を含むという調査結果

http://www.itmedia.co.jp/enterprise/articles/1612/02/news106.html

このニュースをザックリ言うと･･･

- 12月6日（現地時間）、セキュリティ等IT関連のオンライントレーニングを手がける米CBT Nuggets社よ
り、オンラインに流出したメールアドレスとパスワードに関する調査結果が発表されました。

- 調査では、約5万件の流出したメールアドレス・パスワードをWeb上から入手し、メールアドレスをもとに
ユーザが公開しているプロフィールと照合、分析する形で行われていた模様です。

- 調査により、42%のパスワードがユーザアカウント名あるいはユーザの本名を含んでいた他、英単語の中で
パスワードに含まれる頻度が高かったものとして「love」「star」「girl」「angel」「rock」「miss」
「hell」「Mike」「John」等があったとされています。

AUS便りからの所感等

- ユーザ本人の名前にまつわる単語、あるいは辞書に載っている
単純な単語、そしてそれらを組み合わせただけのパスワードは、
攻撃者の長時間の試行により破られてしまう可能性が高くなります。

- そして、一旦破られたパスワードを別のサービスで使い回して
いるようなケースでは、連鎖的に不正アクセスの犠牲となり得る
こともここ数年何度も取り上げられていることです。

- 自分に関連する事柄等、推測されやすい要素を含むパスワード
ではなく、完全にランダムなパスワード、ないし自分だけが記憶
できる語呂合わせ等による、数字・記号も含んだパスワード、
しかもサービス毎に別々のパスワードを設定することが重要です
（記号を含んでいるからと言って、メールアドレスそのものをパスワードとするのも決してやってはいけない
ことです）。

●地下鉄が一時運賃無料に、システムのランサムウェア感染が原因か？

http://www.itmedia.co.jp/enterprise/articles/1611/29/news076.html

このニュースをザックリ言うと･･･

- 11月26日（現地時間）、米サンフランシスコ市のネットメディア「SFGate」等により、同市交通局
（SFMTA）が運営するサンフランシスコ市営鉄道（Muni）がクラッキングを受け、一時運賃を無料にする事
態になったと報じられました。

- SFMTAの発表やSNSでの報告によれば、11月25日にSFMTA職員のPCや地下鉄の駅にあるPCのディス
プレイに「You hacked, ALL Data Encrypted, Contact For Key」と表示されていたとのことで、Muni
のコンピュータ2,112台がランサムウェアに感染し、起動しなくなった模様です。

- 感染したランサムウェアは暗号化解除の身代金として100ビットコイン（約$73,000相当）を要求してい
ましたが、電車の運行自体が危機にさらされることはなかった模様です。

- なお、SFMTAではランサムウェアの要求に応じない一方で、「利用者への影響を最小限に抑えるため」25
日～26日に運賃を一時無料とする処置をとり、その後27日までには一部システムを復旧させたとしています。

AUS便りからの所感等

- 11月28日の時点でも（Muniの一部システム復旧後も）、
バックアップからのシステムの復旧作業を行っていたとしており、
事前に各PCのバックアップをとっておくこと、またバックアップデータ
自体が暗号化されないよう隔離しておくことは、感染後の対応のために
重要なことです。

- 2,000台近く（一部報道では8,000台以上ともされる）大規模な感染被害が発生した背景には、Muniの
ネットワーク内で感染したPCからネットワーク上の他のPCあるいはサーバにアクセスされないよう隔離する
機構がなかったものと推測され、マルウェア感染あるいは侵入されたPCを踏み台としたネットワーク内での攻
撃が拡散しないよう、UTM等を用いた各ネットワークの分離ないし出口対策が重要となるでしょう。
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