
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/12/26号 ─
http://www.artemis-jp.com

●「2016年の10大セキュリティ事件」、マカフィーが発表

http://www.atmarkit.co.jp/ait/articles/1611/11/news083.html
http://www.mcafee.com/jp/about/news/2016/q4/1110-01.aspx

このニュースをザックリ言うと･･･

- 11月10日（日本時間）、大手セキュリティベンダーのマカフィー（インテルセキュリティ）社よ
り、「2016年の10大セキュリティ事件」が発表されましたが、これは同社が行った調査により認
知度が高かったセキュリティ事件に関するランキングで、今年で3回目となります。

- 1位となった「振り込め詐欺／迷惑電話による被害」(認知度51.7%)、2位の「大手金融機関やク
レジットカード会社などをかたるフィッシング」(同36.9%)、4位の「公共無線LANのセキュリ
ティ問題」(同33.4%)および9位「ランサムウェア」(同28.0%)が10大事件の中で以前から発生し
ているものとなっています。

- 一方、今年発生した特色のある事件としては、3位に「ポケモンGOの偽アプリ」(同35.8%)、5
位に「Anonymous(ハッカー集団)による日本への攻撃」(同28.9%)、8位に「JTBからの個人情報
流出」(同28.3%)等が挙げられています。

AUS便りからの所感等

- 10大セキュリティ事件に関する調査は、日本国内の経営層や情報システム部門などのビジネス
パーソンを対象に行われたものですが、振り込め詐欺が1位となっていることは、長年の間事件の発
生がメディアで取り上げられ、啓発が行われていることから、さほどITと密接なわけでもない事件で
ありながらインパクトを保っているものと思われます。

- 同ランキングでは、2014年はベネッセ、2015年は年金機構、それぞれの個人情報流出事件が1
位でしたが、今年のJTBの事件は8位だったものの、被害件数は年金機構の事件よりは多くなってお
り、2017年には同様の規模の事件が国内で起こらないよう願いたいものです。

- 9位のランサムウェアは2014年末よりその脅威が叫ばれましたが、今年初めてのランクインと
なっており、依然としてその猛威は続く一方、感染によるファイルの暗号化への対策は、まだ定着し
ているとは言い難い感があります。

- いずれにしても、各々のセキュリティ問題について適切な対策法を把握して実行すること、またそ
のためのシステム・ネットワーク構成の見直しにあたっては、アンチウイルスやUTMを確実に利用
することが重要なポイントとなるでしょう。

http://www.atmarkit.co.jp/ait/articles/1611/11/news083.html
http://www.mcafee.com/jp/about/news/2016/q4/1110-01.aspx


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/12/26号 ─
http://www.artemis-jp.com

●「Apache HTTP Web Server 2.4」に複数の脆弱性、修正版のv2.4.25が公開

http://forest.watch.impress.co.jp/docs/news/1036332.html

このニュースをザックリ言うと･･･

- 12月20日（米国時間）、Apache Software Foundationより、世界で最も利用されているWebサーバソ
フトウェア「Apache HTTP Server(以下Apache)」の最新バージョン2.4.25がリリースされました。

- リリースの内容は5件の脆弱性の修正で、それらの脆弱性は、情報漏洩や意図しない外部リソースへのアク
セス、サービス拒否(DoS)、リクエスト分割やキャッシュ汚染などを引き起こす恐れがあるとされています。

AUS便りからの所感等

- Apacheの1.3系・2.0系は既にサポートが終了、2.2系についても
今回のようなセキュリティリリースがまだありませんが、Apache 2.2系
以前をソースからコンパイルしている場合、一部の脆弱性は2.2系以前
では影響しない可能性があるものの、完全な対策や先進的な機能の活用の
ため、2.4系への移行を推奨致します。

- 一方、Linuxディストリビューションのパッケージから導入している
場合、CentOS 6等ではApache 2.2系が引き続き使用され、2.4.25に
適用されたセキュリティの修正が2.2系に独自に適用されることになり
ますが、それでも安定性を重視するならば、パッケージの更新を待つのが
得策でしょう。

- 修正された脆弱性の中には、7月にCGIやPHPとの組合せにおいて問題に
なるとされた「httpoxy」が含まれますが（AUS便り 2016/07/25号参照）、
設定により回避可能ですので、脆弱性を突かれる可能性があるか確認することを推奨致します。

- これらの修正版へのアップデートや回避策の適用は根本的対策のため決して欠かせないことですが、それま
でに攻撃を受ける可能性を緩和するため、UTMやWAFの設置が一助となるでしょう。

●米Yahoo!、2013年に10億人分以上の個人情報流出

http://www.itmedia.co.jp/news/articles/1612/15/news089.html

このニュースをザックリ言うと･･･

- 12月14日（米国時間）、米Yahoo!社より、「Yahoo!」ユーザ10億人分以上の個人情報が2013年8月の
攻撃によって盗まれていた可能性があると発表されました。

- 同社は9月22日にも「Yahoo!」ユーザ5億人分の個人情報が2014年の攻撃で流出していたと発表していま
すが（AUS便り 2016/09/26号参照）、今回はそれ以前に発生した攻撃によるものとなります。

- 流出した個人情報は、ユーザの名前・メールアドレス・電話番号・生年月日・ハッシュ化されたパスワード
および秘密の質問と答え（一部ユーザ）とされ、ハッシュ化（元の値の推測が困難な形に変換）されていない
パスワード・クレジットカード・銀行口座情報は含まれていないとのことです。

- なお、「Yahoo! JAPAN」については、日本のヤフー社により、前回同様影響はないと発表されています。

AUS便りからの所感等

- 前回発表分と重複（同じユーザの情報が2度流出）している可能性もあり
ますが、合わせて延べ15億人分の個人情報が流出ということでインパクト
は極めて大きく、ネット最大手サービスが如何に攻撃者にとって格好の
ターゲットかを物語っています。

- パスワードそのものは含まれていないものの、発表を見る限りでは、
今日では脆弱であると指摘されているハッシュ化アルゴリズムを用いて
いるとみられ、比較的現実的な時間で元のパスワードを割り出される
可能性があります。

- Yahoo!でアカウントを登録していたユーザは、速やかにパスワードを
変更することはもちろん、そこで使っていたパスワードを他のサービスで使い回していなかったか確認し、こ
ちらについても必要に応じてパスワードを変更するようにしてください。

http://forest.watch.impress.co.jp/docs/news/1036332.html
http://www.itmedia.co.jp/news/articles/1612/15/news089.html
http://www.nikkei.com/
http://www.nikkei.com/

