
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/03/22号 ─
http://www.artemis-jp.com

●2015年、脆弱性を最も悪用されたソフトウェアは「Adobe
Flash Player」

http://news.mynavi.jp/news/2016/03/16/152/
http://blog.trendmicro.co.jp/archives/13017

このニュースをザックリ言うと･･･

- 3月15日（日本時間）、大手セキュリティベンダーのトレンドマイクロ社より、エクスプロイト
キット（さまざまな脆弱性を攻撃するためのパッケージ化されたプログラム）の2015年を通した分
析が同社のセキュリティブログにて公開されました。

- 2015年に新たにターゲットとされた脆弱点18件のうち実に15件がFlash Playerの脆弱点を狙っ
たものとなっていたとのことで、残り2件はInternet Explorer（IE）、1件はSilverlight（Flashと
同様にWebサイト上のコンテンツに用いられる技術）に対するものでした。

- また、ユーザに対してエクスプロイトキットによる攻撃へと誘導する手法としては、「Web改ざ
ん」と「不正広告」が多く用いられていたとのことです。

- 前者に関しては1500近くのWebサイトが改ざんされ、後者に関しては多くのWebサイトで利用
されるアドネットワークに対し攻撃者が自ら不正な広告を出稿するパターンを用いていたとのことで、
特に2015年12月にはエクスプロイトキットによる攻撃の88%が不正広告経由によるものだったと
されています。

AUS便りからの所感等

- Flash Playerは概ねマイクロソフトのセキュリティ情報発表と同じタイミングでセキュリティアッ
プデートがリリースされていますので、自動更新機能が有効になっており、最新バージョンにアップ
デートされているか、必ず確認を行うようにしてください。

- 「Web改ざん」および「不正広告」はいずれも、自社のサイト・他のサイトの区別なく注意が必
要で、自社サイトを改ざんしようとする攻撃に対する防御、内部から他のサイトへのアクセス時のア
クセス先からの攻撃に対する防御、いずれにおいてもアンチウイルスやUTM、その他による対策は
可能な限り行うべきです。

http://news.mynavi.jp/news/2016/03/16/152/
http://blog.trendmicro.co.jp/archives/13017


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/03/22号 ─
http://www.artemis-jp.com

●国内WebサイトでSQLインジェクションの脆弱性･･･中小企業や
個人も対象に

http://news.mynavi.jp/news/2016/03/16/135/

このニュースをザックリ言うと･･･

- 3月15日（日本時間）、セキュリティ専門機関JPCERT/CCより、国内のWebサイトにおいてSQLイン
ジェクションの脆弱性が存在していると国内外から多く報告を受けたとして、注意が発表されました。

- 悪意ある第三者によりSQLインジェクション攻撃が行われた場合、認証回避や任意のプログラム実行、情報
漏えい、ウェブサイトの改ざんなど、深刻な影響を受ける可能性があるとして警告しています。

- JPCERT/CCによれば、既にオープンソースのSQLインジェクション診断ツール「sqlmap」によるとみら
れる国内のWebサイトへの海外からのアクセスが確認されており、こういったアクセスは組織規模の大小を問
わず、企業から個人のWebサイトにまで行われているとのことです。

AUS便りからの所感等

- 「SQLインジェクション」とは、内部のデータベース
サーバにアクセスするWebアプリケーションの脆弱性を
突き、データベースサーバへ送信するSQLコマンドに
任意の不正なコマンドを挿入する攻撃方法です。

- 多少技術的な説明になりますが、SQLインジェクション
を防ぎ、安全にSQLコマンドを実行するには、SQL文のテンプレートとなる文字列とパラメータの組を安全に
処理する「静的プレースホルダ（バインド機構､プリペアード･ステートメント）」を用いることが重要です。

- SQLインジェクション等を狙う不正なアクセスを遮断するために、サーバやUTMにおいてWAF（Webアプ
リケーションファイアウォール）を設置することはある程度の効果が見込めるとは言え、様々な脆弱性の根本
的な対策のため、Webアプリケーション診断を受けることを推奨致します。

●Mac OS X初の「完全体」なランサムウェア出現

http://internet.watch.impress.co.jp/docs/news/20160307_747119.html

このニュースをザックリ言うと･･･

- 3月6日（米国時間）、大手セキュリティベンダーの米Palo Alto Networks社より、OS X（Mac）で初め
ての「完全体」なランサムウェア（感染したPCのファイルを人質に金銭等を要求するマルウェア）を確認した
として警告が発表されました。

- 「KeRanger」と名付けられたランサムウェアは、BitTorrent（P2Pファイル共有）用クライアント
「Transmission」のインストーラーにRTF（文書ファイル）形式に偽装した形で混入していたもので、イン
ストールから3日後に指令サーバにアクセスし、文書・画像・オーディオデータ等の暗号化を実行後、約400
ドルをビットコイン（暗号通貨）で支払うよう脅迫する文書を指令サーバからダウンロードする仕組みになっ
ているとのことです。

- KeRangerはまだ発展途上とされており、
「Time Machine（OS Xを以前の状態に戻すための
バックアップ機能）」のデータをも暗号化する機能を
開発中の痕跡も確認された模様です。

AUS便りからの所感等

- Macに感染するマルウェアも段々珍しいものではなくなってきて
いますが、Windowsのような事例の蓄積が乏しく、OS搭載の
セキュリティ機能も突破されたということもあり、今後の動向が
注目されるところです。

- インストーラーが正規のものか、可能な限り何らかの確認手段を
とるよう努め、併せてアンチウイルスやUTMの導入による防御と
組合わせることは、WindowsでもOS Xでも大切なことです。
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