
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/04/11号 ─
http://www.artemis-jp.com

●金融機関を狙う「トロイの木馬」減少も･･･上位10カ国のうち日
本は4位

https://zuuonline.com/archives/102607
http://www.symantec.com/connect/ja/blogs/2015-73

このニュースをザックリ言うと･･･

- 3月26日（米国時間）、セキュリティベンダーのシマンテック社より、金融機関を狙う「トロイ
の木馬」の2015年の動向に関するブログ記事が発表されました。

- 大規模なボットネットの活動停止やサイバー犯罪グループの逮捕により、トロイの木馬の検出総数
自体は前年(2014年)比で73%減少していますが、脅威は依然として横行しているとのことです。

- 国別では1位が前年同様アメリカ、2位・3位にはそれぞれドイツとインドが前年より上昇してラ
ンクインしており、4位は前年同様で日本となっています。

AUS便りからの所感等

- 記事に掲載されている「可能な限り最高レベルのセキュリティを確保するために」推奨されている
対策方法では、長年提唱され続けてきた基本的な対策から、二段階認証のような近年登場した手法ま
で様々です。

- 今や勢いではトロイの木馬はランサムウェアに押されているようにも感じられますが、油断は禁物
であり、アンチウイルス・UTM等できうる対策を一通り実施することが肝要です。

https://zuuonline.com/archives/102607
http://www.symantec.com/connect/ja/blogs/2015-73


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/04/11号 ─
http://www.artemis-jp.com

●ランサムウェア感染からのリカバリ能力に自信があるセキュリ
ティプロフェッショナルはわずか38%･･･Tripwire調査

https://www.tripwire.co.jp/press/2016/0406.html

このニュースをザックリ言うと･･･

- 3月24日（米国時間）、データ改ざん検知ソリューション等を提供する米Tripwire社より、情報セキュリ
ティカンファレンス「RSA Conference」にて200人のセキュリティプロフェッショナルを対象に行ったセ
キュリティに関する調査の結果が発表されました。

- 「ランサムウェアの感染から重要なデータを失うことなくリカバリできるか」という質問に対し、「非常に
自信がある」と答えた回答者は38%に留まったとのことです。

- この他、「自社の幹部はフィッシング詐欺を見抜けない」と答えたのは52％、「過去12ヶ月間でスピア(標
的型)フィッシング攻撃が増加した」と答えたのは58％にのぼっています。

AUS便りからの所感等

- 近年になって話題となったランサムウェア、古典的な手法ながら
常に新しい手口が登場するフィッシング詐欺やスピア型(標的型)
攻撃、いずれにおいても、今どういった攻撃手法が流行しているか、
どうすれば回避できるか、あるいはシステムやデータが破壊された
場合にどうすれば復旧できるか、等についてシステム管理者が把握
していることは重要です。

- 例えばデータのバックアップにおいても、定期的に、確実にバックアップしていることはもちろん、その全
体あるいは一部を必要なときに適切に復元できることこそが大事です。

- システムをアンチウイルスやUTM等によって防御する体制を構築することはもちろんですが、加えて情報収
集を行いそれをユーザに対し共有することも、組織全体における安全度を高めるために効果的な方策です。

●NEC製無線LANルータに「CSRF」の脆弱性

http://internet.watch.impress.co.jp/docs/news/20160404_751525.html

このニュースをザックリ言うと･･･

- 3月30日（日本時間）、NECプラットフォームズ株式会社は、同社製無線LANルータ「Aterm」シリーズ
にクロスサイトリクエストフォージェリ（CSRF）の脆弱性が存在することを発表しました。

- ルータの「クイック設定Web(管理画面)」にログインしたブラウザが攻撃者が用意した悪意のあるWebペー
ジにアクセスした場合、ルータ管理者の権限で設定の変更や再起動等意図しない動作を密かに実行される可能
性があるとされています。

- Atermシリーズのうち、9機種については同日に脆弱性を対策するファームウェアのアップデートがリリー
スされ、また2機種については後日リリース予定となっており、この他、回避策として「クイック設定Webの
利用後は一旦全てのブラウザを閉じる」ことが示されています。

AUS便りからの所感等

- Atermシリーズは上記機種以外にも多くの機種が出回って
いますが、サポート期限が切れた等の理由からアップデートは
リリースされないとみられ、回避策をとる必要があります。

- 「クイック設定Web」へのログインで用いられているBASIC
認証の仕様上、一度ログインした後ブラウザを起動したまま
ログアウトはできないことに注意してください。

- CSRFを不正に実行するようなWebページをアンチウイルス・
UTM等で検出することは困難とみられ、一方で、マルウェアに
感染した場合はルータ側の脆弱性の有無に拘わらず不正行為を
実行される可能性もあり、いずれの観点においても必要な
対策をとるべきでしょう。

https://www.tripwire.co.jp/press/2016/0406.html
http://internet.watch.impress.co.jp/docs/news/20160404_751525.html
http://www.nikkei.com/
http://www.nikkei.com/

