
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/05/02号 ─
http://www.artemis-jp.com

●テレビ・ラジオ局Webサイトから個人情報流出相次ぐ、のべ110
万件弱

http://itpro.nikkeibp.co.jp/atcl/news/16/042101194/
http://itpro.nikkeibp.co.jp/atcl/news/16/042301210/

このニュースをザックリ言うと･･･

- 東京のテレビ局とFMラジオ局のWebサイトから、個人情報の流出が2日間に相次いで発生し、そ
れぞれのWebサイトにて「お詫び」が発表されました。

- 4月21日（日本時間）、日本テレビは、同社Webサイトが不正アクセスを受け、番組へのメッ
セージ投稿者やプレゼント応募者の個人情報（氏名、住所、電話番号、メールアドレス等）約43万
件が流出した恐れがあると発表しました。

- 翌4月22日、FMラジオ局のJ-WAVEは、同様にWebサイトへの不正アクセスにより、約64万件
の個人情報が流出した恐れがあると発表しました。

- いずれのケースも、Webサイトからのメッセージ投稿フォームに存在していた「OSコマンドイン
ジェクション」の脆弱性を突かれたものとなっている模様です。

AUS便りからの所感等

- OSコマンドインジェクションとは、Webアプリケーションに対し細工したリクエストを送信する
ことにより、Webサーバ上で任意のOSコマンドを不正に実行する攻撃であり、クロスサイトスクリ
プティング等と同様に古典的な脆弱性で、また任意のコマンドの実行により、今回のようなサーバ上
に保存されている機密情報・個人情報の流出以外にも、第三者への攻撃の踏み台への悪用等の様々な
行為が可能となる、非常に危険な脆弱性となります。

- 例えば、スクリプト言語で書かれたWebアプリケーションから、複雑な処理等を別のコマンドに
実行させようとする場面で、安全でないコマンドの呼び出し方をしたり、リクエストの内容を十分に
チェックしていなかった場合に脆弱性が存在し得ます。

- なお、今回のケースでは、不正アクセスの発生から検知・調査・発表まで比較的迅速に行われてい
るようです。

- Webアプリケーションファイアウォール（WAF）やそれを搭載したUTMによる不審なリクエスト
の検知・遮断により、こういった攻撃から防御できることもあり、また、Webサーバから第三者へ
の想定外のアクセスを防止する出口対策も重要でしょうが、根本的な対策としては、Webアプリ
ケーションの脆弱性の修正が最終的には不可欠となります。

http://itpro.nikkeibp.co.jp/atcl/news/16/042101194/
http://itpro.nikkeibp.co.jp/atcl/news/16/042301210/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/05/02号 ─
http://www.artemis-jp.com

●バングラデシュ中央銀行が不正送金被害･･･システムにはファイア
ウォール設置せず

http://japan.zdnet.com/article/35081781/

このニュースをザックリ言うと･･･

- 今年2月、バングラデシュ中央銀行のシステムが不正アクセスを受け、保有していたニューヨーク連邦準備
銀行の口座から現金が外部へ不正送金される事件が発生しました。

- 攻撃者はターゲットとなる口座から9億5100万ドルの不正送金を試み、全額の送金こそ阻止されたものの、
8100万ドルがフィリピンの口座へ送金されてしまった模様です。

- バングラデシュ警察によれば、同銀行のシステムには「ファイアウォール」と呼べるものが存在せず、世界
中の銀行や金融機関との取引に用いられる国際銀行間通信協会（SWIFT）のシステムとの接続には中古の安価
なスイッチ（ネットワークスイッチ）が使用されている状況だったとのことです。

AUS便りからの所感等

- 一国の中央銀行のシステムがこれほどお粗末なものでは、
おそらく攻撃を受けていたことや、通常は有り得ないような
不審な送金があったことにも自分たちでは気付かないでいた
可能性もあり、事実、不正送金を食い止められたのも、
いくつかの送金経路の途中の銀行で送金先口座のスペルミスが
あったことに気付かれたことがきっかけでした。

- 不正アクセスを自分たちで検知し、侵入あるいは侵入されて
からの行動を遮断するためにも、システム・ネットワークへの
UTM等セキュリティ機器の導入は決して怠ってはならない
ことと言えます。

●落ちているUSBの約半数がPCに接続される･･･米での実験結果

http://www.gizmodo.jp/2016/04/post_664461.html

このニュースをザックリ言うと･･･

- 2015年4月末、米イリノイ大学において297個のUSBメモリを放置し、どれだけが拾われ、あるいはPC
に接続されるかという実験が行われ、先日その結果に基づく論文が発表されました。

- USBメモリにはHTMLファイルが入っており、それを開くと実験である旨のメッセージが表示され、アン
ケート入力画面にアクセスする仕組みになっていたとのことです。

- 実験の結果、約半数にあたる45%のUSBメモリが誰かに拾われており（PCに接続され）、アンケート結果
によれば、回答者の16%がアンチウイルスソフトでUSBメモリをスキャンした一方、使用しているPCのセ
キュリティ機能で保護してくれると考えていた人が8%いた、等とされています。

AUS便りからの所感等

- 不審なUSBメモリからのマルウェア感染は、メモリ上のファイルを開く
だけでなく、接続時に発生するドライバの自動インストールにおいても
発生する恐れがあります。

- 一見USB端子からは充電しか行わないように見えるケースでも油断は
できず、2014年11月には、中国製のUSBで充電する電子タバコから
マルウェアに感染したケースが報告されています
（AUS便り 2014/12/01号参照）。

- こういった問題もあり、USBメモリ等を使わない、PCのUSBポートを
塞ぐ等の防御策をとっている企業も多く、マルウェアの侵入を効果的に
阻止し、安全にUSBデバイスを取り扱えるようOSレベルでのセキュリティ
機能の向上が行われるまでは、せめてアンチウイルスによる感染の防御、
万が一のマルウェア感染時に外部にデータが流出しないようUTMによる出口対策を行っておくべきでしょう。

http://japan.zdnet.com/article/35081781/
http://www.gizmodo.jp/2016/04/post_664461.html
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http://www.nikkei.com/

