
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/05/16号 ─
http://www.artemis-jp.com

●ソフトウェア脆弱性を突いた個人情報流出･･･エイベックスから
35万件、栄光ゼミナールから2761件

http://www.sankei.com/affairs/news/160429/afr1604290041-n1.html
http://news.livedoor.com/article/detail/11494979/

このニュースをザックリ言うと･･･

- 4月28日（日本時間）、大手音楽会社のエイベックス・グループ・ホールディングス社は、同社
アーティストの公式サイトが不正アクセスを受け、キャンペーン応募者などの個人情報約35万件が
流出した恐れがあると発表しました。

- 流出したとされる個人情報は、名前・住所・メールアドレス・電話番号等で、クレジットカード番
号等は含まれていないとのことであり、アクセスログの解析により、サイトで使用しているソフト
ウェアの脆弱性を突いた不正アクセスがあったことが判明した模様です。

- 同29日には、学習塾大手の栄光ゼミナールがやはりサイトで使用しているソフトウェアの脆弱性
を突かれ、学校別説明会に申し込んだ生徒と保護者の個人情報計2761件が流出したことが発表され
ています。

AUS便りからの所感等

- 4月21日・22日に相次いで発表（AUS便り2016/05/02号参照）された一連の個人情報流出と
は「OSコマンドインジェクション」の脆弱性を突いたものである点が共通しており、特に一部報道
や 栄 光 ゼ ミ ナ ー ル の 発 表 か ら 、 「 ケ ー タ イ キ ッ ト for MovableType 」
（http://www.keitaikit.jp/）の脆弱性を突かれたとみられています。

- MovableTypeによってサイトを構築、かつ携帯電話向けサイトの提供のために当該ソフトウェア
を用いている場合は、必ずアップデートを行ってください。

- 一部前回の記事で述べたことの繰り返しとなりますが、不正アクセスの早期発見のためにも、
UTMの設置等による対応を強く推奨します。

http://www.sankei.com/affairs/news/160429/afr1604290041-n1.html
http://news.livedoor.com/article/detail/11494979/
http://www.keitaikit.jp/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/05/16号 ─
http://www.artemis-jp.com

●TFTPとSQL Serverの探索、3月に急増･･･警察庁発表

http://www.npa.go.jp/cyberpolice/topics/?seq=18319

このニュースをザックリ言うと･･･

- 4月28日（日本時間）、警察庁が3月期のインターネット観測結果等を発表し、TFTPサービスとMicrosoft 
SQL Serverを探索していると考えられるアクセスが急増したとして警告しています。

- TFTPで用いられるUDPポート69番へのアクセスは3月9日以降急増し、最大で4.5件/日・IPアドレス（3
月11日）を記録しており、また、当該サービスを悪用することにより、攻撃パケットが約60倍に増幅すると
されるリフレクター攻撃について警告する論文が3月上旬に発表されたことも取り上げられています。

- 一方で、SQL Serverで用いられるTCPポート1434番へのアクセスも3月14日以降急増、最大で1200件
/日・IPアドレス（3月17日）を記録しており、その多くはSQL Serverの情報を取得するためのアクセス
だったとされており、この他、管理者アカウントへパスワードなしでログインしようとするアクセスについて
も、今回の急増前から確認されています。

AUS便りからの所感等

- TFTPはネットワーク機器の設定の保存・読み込みで用いられる場合が
ありますが、認証機能等を持っていない簡素なプロトコルであり、内部
ネットワーク上で用いられることを想定しているため、インターネット上の
不特定多数からアクセスされるべきではありません。

- データベースサーバについても、通常はWebアプリケーション等から
アクセスされるものであり、特に意図していない限り、第三者からの直接
アクセスはやはり危険なものとなります。

- ともあれ、想定していない相手からアクセスされるべきでないサービス
への不正アクセスに対しては、適宜OSやUTM等によるフィルタリングは
欠かせないでしょう。

●画像処理ツール「ImageMagick」に脆弱性､広い範囲に影響の恐れ

http://www.itmedia.co.jp/enterprise/articles/1605/06/news047.html

このニュースをザックリ言うと･･･

- 5月3日頃（米国時間）、画像処理ツール「ImageMagick」に深刻な脆弱性「ImageTragick」が存在する
ことが開発者や脆弱性の発見者、および米CERT/CC等から発表されました。

- 脆弱性は複数報告されており、攻撃者が細工した画像データをImageMagickで処理することにより、サーバ
上で任意のコードが実行され、サーバ上のファイルが不正に読み書きされる、あるいはサーバが乗っ取られる
といった可能性があるとされています。

- 脆弱性の一部については新しいバージョンで修正されており、その他の脆弱性についても回避策が提示され
ています。

AUS便りからの所感等

- ImageMagickは主にLinux上で動作し（Windows版も存在）、
PHP・Ruby・NodeJS・Pythonといった各種プログラミング言語
からも使用されており、例えば、Webアプリケーションにおいて、
アップロードされた画像の変換を行うために用いている等のケースで
注意が必要です。

- 最新バージョンへのアップデートだけでは全ての脆弱性の対策は
できず、「policy.xml」という設定ファイルの修正が必要になる模様で、
一部Linuxディストリビューションではこれらの両方を行うものもある
ようですが、ベンダー等からの情報を十分に精査し、必要な対策が全て
行われているか確認すべきでしょう。

- 不正な画像ファイルを送信して脆弱性を突こうとする攻撃に対しては、UTMの設置によってもある程度は回
避することが可能とみられますが、やはり最終的には上記の対策を一通りとることが求められます。

http://www.npa.go.jp/cyberpolice/topics/?seq=18319
http://www.itmedia.co.jp/enterprise/articles/1605/06/news047.html
http://www.nikkei.com/
http://www.nikkei.com/

