
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/05/30号 ─
http://www.artemis-jp.com

●「vvvウイルス」活動終了宣言、後継？のランサムウェア
「CryptXXX」にも注意を

http://www.itmedia.co.jp/enterprise/articles/1605/26/news136.html
http://blog.trendmicro.co.jp/archives/13384

このニュースをザックリ言うと･･･

- 5月19日（日本時間）、スロバキアのアンチウイルスベンダーであるESET社は、「vvvウイル
ス」「CrypTesla」等の別名で知られるランサムウェア「TeslaCrypt」の作者が暗号解除のための
マスターキーを公開し、活動終了を宣言したと発表しました。

- また、同社ではこのマスターキーをもとに、TeslaCryptに暗号化されたファイルを復元するツー
ルをリリースしています。

- 一方で5月26日、大手セキュリティベンダーのトレンドマイクロ社は、4月半ばに登場したランサ
ムウェア「CryptXXX」の亜種として、TeslaCryptの挙動を模倣するものが確認されたとして警告
しています。

- TeslaCryptと同様、この亜種も改ざんされたWebサイトや不正な広告から感染するものとされて
いる他、感染時の新たな特徴として、画面をロックし、支払いサイトへのアクセス以外の行動を妨害
することが挙げられています。

AUS便りからの所感等

- トレンドマイクロ社によれば、2016年1月～3月期における国内のランサムウェア被害報告件数
は 870件で、 2015年 1年間の報告件数 800 件を早くも上回る勢いとされています
（http://www.itmedia.co.jp/enterprise/articles/1605/25/news124.html）。

- 同社は、ランサムウェアによるデータ暗号化を回避するためのバックアップ方法として、「3つの
コピーを保存」「2つの異なる種類の端末に保存」「そのうちの1つは他の2つとは異なる場所に保
存」という『3-2-1ルール』を提案していますが、とにかく、バックアップデータまでも暗号化さ
れないようにするのが肝要です（http://blog.trendmicro.co.jp/archives/11739）。

- 日々のWebへのアクセスやメールの扱い等について慎重であること、アンチウイルスやUTMによ
る防御を固めること、これらのいずれか片方だけではなく、両方を確実に行うことが効果的なランサ
ムウェアあるいは各種マルウェア対策として不可欠です。
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─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/05/30号 ─
http://www.artemis-jp.com

●文科省をかたる標的型攻撃メール、慶応大学に

http://www9.nhk.or.jp/kabun-blog/200/245719.html
http://www.sfc.itc.keio.ac.jp/ja/news_targeted_mail_20160524.html

このニュースをザックリ言うと･･･

- 5月24日（日本時間）、慶應義塾大学は、マルウェアが添付された標的型攻撃メールが文部科学省を装って
大学職員6名に送信されたことを発表し、注意喚起をしています。

- メールは23日から24日にかけて計6通送信され、件名が『 【文科省（ご連絡）】新学術領域研究の中間・
事後評価について』、また実在する文科省担当者の名前が書かれており、この担当者が過去に送ったメールの
本文が悪用された模様です。

- また、メールアドレスに文科省のドメインの他、自民党佐賀県連のドメイン名も含まれている等、不審な点
に職員が気付いたことにより発覚しており、同様のメールが他に発信される恐れがあるとして、文科省も全国
の大学や研究機関に注意を呼びかけています。

AUS便りからの所感等

- 今回、一部の職員がメールを開封しましたが、
セキュリティシステムが作動したことにより、
情報漏えいは防がれた模様です。

- 標的型攻撃では、うっかり添付ファイルを
開いてしまう恐れが特に強くなることから、
そういったケースを想定しての「出口対策」も
UTM等の活用により十分に行う必要が
あるでしょう。

●業務用PC33台にマルウェア感染･･･岐阜市
http://www.gifu-np.co.jp/news/kennai/20160524/201605240846_27337.shtml

このニュースをザックリ言うと･･･

- 5月23日（日本時間）、岐阜市は、業務用PC全2,564台のうち33台がトロイの木馬等のウイルスに感染し
ていたと発表しました。

- 同市によれば、12日にPCが不審な動作をしたことで調査したところ、計43種のウイルスを確認したとのこ
とです。

- また、システムは2012年に導入されたそうですが、サーバにおいて、アンチウイルスソフトのパターン
ファイルが一切更新されていなかった模様とのことです。

- マイナンバーを含む住民情報システムの回線とは分離されているため、情報漏えいは発生していない模様で、
ウイルスはパターンファイルの更新を行ったうえで駆除したとしております。

AUS便りからの所感等

- OSや各種ソフトウェアのバージョンと同様、アンチウイルス
ソフトのパターンファイルの更新は、新しく登場するマルウェア
に対応するため必ず行わなければならないものです。

- アンチウイルスソフトのインストール直後、およびそれ以降も
継続的にパターンファイルの更新状況を確認する必要があり、
これはUTMについても同様のことが言えるでしょう。

- 社内のIT資産管理を行うソリューションの多くはそういった
更新状況をチェックする機能がありますので、可能な限り導入
することが望ましいでしょう。
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