
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/07/19号 ─
http://www.artemis-jp.com

●「攻撃者でもファイル復旧できない」新型ランサムウェア？
「Ranscam」

http://www.itmedia.co.jp/enterprise/articles/1607/14/news064.html
http://japan.zdnet.com/article/35085886/

このニュースをザックリ言うと･･･

- 7月11日（現地時間）、米Ciscoのセキュリティ部門Talosより、新種のランサムウェア
「Ranscam」について警告が発表されました。

- Ranscamに感染すると「隠された暗号化パーティションにファイルを移動した」というメッセー
ジとともに身代金を要求、また実際に身代金を支払い、ボタンをクリックしたとしても「認証に失敗
した。ボタンをクリックするごとにファイルを削除する」と表示されますが、実際には単にファイル
を削除する機能しか持っていない模様です（認証に関するメッセージも虚偽のものとされています）。

- Talosでは、Ranscamについて「アマチュアのマルウェア作者が開発したもの」「身代金を払え
ばファイルを復旧できると被害者に思い込ませる」と推測しています。

AUS便りからの所感等

- その定義上、ランサムウェアはいずれも暗号化したファイルを復号する手段を持っているものです
が、Ranscamはそういう手段も持たず、ただファイルを削除して身代金を要求するだけのもののよ
うで、ランサムウェアの流行に便乗した悪質なマルウェアではありますが、これ自身をランサムウェ
アと呼ぶべきものかについては少なからず疑問が生じます。

- しかし、Ranscamの感染によりシステムファイル等が削除されてしまい、復旧にはPCの再セッ
トアップが必要とされる等、もたらされる被害で見れば結局は「PC上のファイルが破壊される」も
同然と言えます。

- 感染されないため、また感染後の被害を最小限に抑えるためには、アンチウイルスやUTMによる
防御、またTalosも改めて推奨するように、オフラインバックアップ（バックアップデータ自体が破
壊・暗号化されないよう）を含めた適切な対策が重要です。

http://www.itmedia.co.jp/enterprise/articles/1607/14/news064.html
http://japan.zdnet.com/article/35085886/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/07/19号 ─
http://www.artemis-jp.com

●Macに感染するマルウェア2件が報告される

http://gigazine.net/news/20160707-mac-backdoor-malware/
http://japanese.engadget.com/2016/07/09/mac-gatekeeper/

このニュースをザックリ言うと･･･

- 7月上旬に、macOS（OS X）をターゲットとするマルウェアが
2件報告されています。

- 7月5日（現地時間）、ルーマニアのアンチウイルスベンダー
Bitdefender Labs社が「Backdoor.MAC.Elanor」について警告して
おり、偽のファイル変換ソフトを介して侵入し、データの奪取、遠隔
からのコード実行およびカメラへのアクセス等を行うとされています。

- 7月6日（現地時間）には、スロバキアのアンチウイルスベンダー
ESET社が「OSX/Keydnap」について警告しており、管理者権限に
より、Mac上に保存されたGMailやネットバンキング等のサービスの
パスワードを奪取するとされています。

AUS便りからの所感等

- Macに感染するマルウェアとしてはまだ数は少ないものの、今年3月には初となるランサムウェアが確認さ
れる（AUS便り 2016/03/22号参照）等、その脅威がWindowsと同様になる日が来ることも想定されます。

- 一方で「OSX/Keydnap」については、OSに備わっているセキュリティ機能「GateKeeper」が有効であ
れば実行を防ぐことができるとされており、WindowsのUAC（User Account Control）でも言えることで
すが、安易に利便性を求めてそういったセキュリティ機能を解除しないことは、万が一のマルウェアへの感染
を食い止めるためには大事なことです。

- Windowsで名の知られたアンチウイルスソフトの多くはMac向けもリリースされていますので、必ずそれ
らを導入すること、もちろん可能な限りUTM等によるさらなる防御を図るようにしましょう。

●発表されたばかりの「Pokemon GO」にマルウェア入りの偽物

http://internet.watch.impress.co.jp/docs/news/1009669.html

このニュースをザックリ言うと･･･

- 7月11日（日本時間）、大手セキュリティベンダーのマカフィー(インテルセキュリティ)社より、6日に公開
されたばかりのスマートフォン（iOS・Android）向けゲーム「Pokemon GO」の偽物が出回っているとし
て、同社ブログで警告が発表されました。

- 同社では、公開翌日の時点で、正規アプリにマルウェアが仕込まれた偽の「Pokemon GO」を発見し、遠
隔操作ツール「DroidJack」が動作することを確認しており、DriodJackにより、SMSメッセージ・通話履
歴・電話帳・ブラウザ閲覧履歴・位置情報やインストールアプリの一覧といったユーザ情報の奪取、あるいは
写真撮影・ビデオ録画・通話録音およびSMS送信といった行為が攻撃者により実行可能とされています。

- 7月15日時点で「Pokemon GO」はオーストラリア・ニュージーランド・アメリカ向けにのみ配布されて
おり、その他の国のユーザーが非公式のアプリサイトから入手しようとしたのを狙ったものとみられています。

AUS便りからの所感等

- 世界中で話題になるイベントには必ずそれに便乗するサイバー
犯罪が発生するのと同様、現在プレイできない国以外からも
注目を集め、そしてそれ以上にさほどネットリテラシーの高くない
子供たちがメインユーザとなる「Pokemon GO」が狙われるのは、
ある意味必然だったとも言えます。

- 特にiOSやAndroidデバイスはPCに比べアンチウイルス等の
セキュリティソリューションが導入される傾向が強くない印象があり、
そこもつけこまれる要素の一つですので、そういったソリューション（他にも可能な限りUTMへのVPN接続
でインターネットにアクセスする等）を確実に導入すること、アプリは信頼できるソースだけからインストー
ルすること、またアプリがリクエストする許可の種類に注意を払うことも重要です。

http://gigazine.net/news/20160707-mac-backdoor-malware/
http://japanese.engadget.com/2016/07/09/mac-gatekeeper/
http://internet.watch.impress.co.jp/docs/news/1009669.html
http://www.nikkei.com/
http://www.nikkei.com/

