
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2016/09/20号 ─
http://www.artemis-jp.com

●Microsoft、社内のデバイス約60万台で半年間に41件のマルウェ
ア感染も、多層防御で被害最小に

http://internet.watch.impress.co.jp/docs/news/1019081.html
https://blogs.technet.microsoft.com/jpsecurity/2016/09/07/msit_malware/

このニュースをザックリ言うと･･･

- 9月7日（日本時間）、Microsoft社より、同社内でのデバイス（PC・スマホ等）の利用における
マルウェアの検出・感染の発生状況および対策等について、同社のブログ記事が発表されました。

- 記事では、100カ国で約15万人の社員が約60万台のデバイスを利用している同社において、
2015年下半期には約200万件のウイルスが検出、また41件の感染が確認されたとしています。

- 41件はいずれも、同社のセキュリティソフト「Windows Defender」の定義ファイルで検出さ
れなかったために侵入されたものでしたが、後日アップデートにより検出されたものとのことです。

- 一方で同社では、アンチウイルスソフト等によるマルウェア対策に加え、多数の防御策による「多
層防御」を行っており、約60万台のデバイスが稼働する巨大組織であることを鑑み、「セキュリ
ティ対策のゴールは標的型メールの開封率やマルウェア感染率をゼロにすることではない」として、
マルウェアを用いる攻撃者にとってのゴール、即ち「セキュリティ侵害による情報漏えい」を可能な
限り防ぎ、また、実際に侵害にあった際には被害を最小限にすることにあるとしています。

AUS便りからの所感等

- マイクロソフトが行っている防御策は、侵入検知システムや脆弱性緩和ツールといったものから、
「利用するソフトウェアは最新のバージョンを利用し、セキュリティ更新プログラムを適用し、最新
の状態に保つ」あるいは「攻撃の糸口となり得る問題を含む技術の利用（Java・Flashなど）の必
要性を検討し、利用を最小限にする」といったポリシー的なものまで多岐にわたります。

- 防御策の全てを中小企業等で一通り実施することは難しいでしょうが、それでも、アンチウイルス
だけではない、UTMだけでもない、複数の対策の組み合わせにより、一つの対策で遮断できなかっ
た攻撃を別の対策で捕捉できるような体制を作るのが大事であることは、これまで当便りで推奨して
きたとおりです。
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http://www.artemis-jp.com

●MySQLに重大な脆弱性、SQLインジェクションによりサーバ
乗っ取りも可能か

http://www.itmedia.co.jp/news/articles/1609/13/news055.html

このニュースをザックリ言うと･･･

- 9月12日（現地時間）、Linux等で利用されているオープンソースデータベースソフト「MySQL」に未修正
の脆弱性が存在するとして、セキュリティ研究者のDawid Golunski氏により発表がありました。

- 脆弱性は複数存在し、うち1点（CVE-2016-6662）は、リモートの攻撃者がMySQLサーバ上で任意の
コードを実行し、サーバを乗っ取ることが可能なものとされています。

- MySQLからフォークした「MariaDB」「PerconaDB」では8月30日にパッチがリリースされていました
が、MySQLについては10月18日にリリース予定の定例パッチで対策予定とのことです。

AUS便りからの所感等

- 攻撃者が「MySQLサーバ上の特定の権限を持つユーザとして接続し、
任意のSQLリクエストを送信できること」が脆弱性を悪用する条件と
されています。

- 通常はMySQLサーバに直接SQLリクエストを送信することは困難と
思われますが、WebアプリケーションにSQLインジェクションの
脆弱性がある場合はこの限りではなく、脆弱性を悪用される恐れに
注意する必要があるでしょう。

- SQLインジェクションは、今回の件に限らずとも危険な脆弱性であり、
UTM等でWebアプリケーションファイアウォール（WAF）機能が
有効であればある程度防げる場面もあるものの、Webアプリケーション
自体の修正が根本的な対策には欠かせません。

●Microsoft、Windows7上のIE11で古いバージョンのFlash 
Player等をブロックする方針

http://forest.watch.impress.co.jp/docs/news/1020228.html

このニュースをザックリ言うと･･･

- 9月13日（現地時間）、Microsoft社より、Windows7上のInternet Explorer（IE）11において、古い
バージョンのFlash PlayerをはじめとするActiveXコントロールをブロックする方針が発表されました。

- 10月11日（日本時間では12日）に月例のセキュリティパッチ配信とともに有効となる模様で、これにより、
現時点での最新バージョンである21.0.0.198より前のバージョンのFlash Playerがインストールされている
場合、Flashコンテンツを再生しようとすると警告が出るようになる他、JavaやSilverlightのActiveXコント
ロールについても同様に、古いバージョンはブロックされます。

- なお、Flash Playerについては、Windows 8.1以降ではWindows Updateによってアップデートされるた
め、上記のブロック機能は提供されないとのことです。

AUS便りからの所感等

- ActiveXコントロールや、Firefoxのプラグインで提供されるもので著名なのは
やはりFlashであり、毎月のように重大な脆弱性が発見されてはアップデート
されるという一面もあります。

- 古いActiveXコントロールのブロック機能自体は2014年9月にリリースされて
いたものであり、今回はブロックする範囲が拡大されることになるようです
（なお、Firefoxにも同様のブロック機能が提供されており、Google Chrome
では最新のFlash Playerを同梱したバージョンを随時リリースしています）。

- 特に最新のバージョンにアップデートしていないソフトウェアはすべからく攻撃者のターゲットとなり得る
ものと意識し、PCにインストールされているソフトウェアが全て最新に保たれているかも適宜チェックし、そ
ういったソフトウェアへの攻撃を食い止めるため、アンチウイルスやUTMによる防御もまた必要不可欠です。
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