
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2017/01/10号 ─
http://www.artemis-jp.com

●「2016年度情報セキュリティに対する意識調査」IPAが結果発表

http://internet.watch.impress.co.jp/docs/news/1036619.html
https://www.ipa.go.jp/security/fy28/reports/ishiki/index.html

このニュースをザックリ言うと･･･

- 12月20日（日本時間）、独立行政法人情報処理推進機構（IPA）より、PCおよびスマートデバ
イス（以下スマホ）のインターネット利用者計10,000人に対して9月～10月に実施した「2016
年度情報セキュリティに対する意識調査」の結果が発表されました。

- 調査内容はきわめて多岐にわたっていますが、例えば「自宅無線LANの暗号化」については
24.0%が「行っていない」、31.5%が「行っているかどうかわからない」と回答しています。

- また、「暗号化を行わない理由」については、実に54.0%が「対策の方法がわからないから」、
次いで25.9%が「特に問題が起きていないから」と回答しています。

- この他、「情報セキュリティ対策」に関して挙げられている項目のうち、「セキュリティソフト・
サービスの導入・活用」を行っていると回答しているユーザは48.9%である一方、「ルータの利
用」は17.0%、「有害なウェブサイトへのアクセスを防止するソフトまたはサービスの導入・活
用」はわずか9.7%、等の結果が出ています。

AUS便りからの所感等

- 前述の通り調査内容は多岐にわたっているうえ、上記で取り上げたような「情報セキュリティの脅
威に対する調査」の他、ネット上に悪意のある投稿をしたことがあるか等「情報セキュリティの倫理
に対する調査」も行われています。

- 従業員等に対するセキュリティ教育・啓発の材料として、あるいは社内ネットワークにおいて未対
策の事項がないかの確認のため、調査内容を適宜活用されることが望ましいでしょう。

- セキュリティソフトとルータの導入率の差を鑑みると、とりあえずPCにアンチウイルスを導入し
たからと安心するのではなく、UTM等も含めた多重防御の考慮が重要であると言えるでしょう。

http://internet.watch.impress.co.jp/docs/news/1036619.html
https://www.ipa.go.jp/security/fy28/reports/ishiki/index.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2017/01/10号 ─
http://www.artemis-jp.com

●「2016 セキュリティ十大ニュース」JNSAが発表

http://www.jnsa.org/active/news10/index.html

このニュースをザックリ言うと･･･

- 12月26日（日本時間）、日本ネットワークセキュリティ協会（JNSA）より、「セキュリティのプロが選
ぶ！ 2016 セキュリティ十大ニュース」が発表されました。

- 1位は「IoT機器による史上最大規模のDDoS攻撃の実態が明らかに」として、10月に猛威をふるったマル
ウェア「Mirai」が取り上げられており（AUS便り 2016/10/31号参照）、昨年発生または発表されたセ
キュリティ事件については、他に6位「防衛省と自衛隊の情報基盤へのサイバー攻撃」、8位「佐賀県学校教育
ネットワークへの不正アクセス」、9位「JTB個人情報流出」があります。

- この他、年間通じて発生した事件への警告として2位「ランサムウェア」、また3位「ポケモンGO」では内
閣サイバーセキュリティセンター（NISC）より、ゲームの偽物やスマートフォン操作におけるセキュリティ意
識等に対する注意喚起が出されたことが取り上げられています。

AUS便りからの所感等

- 大手セキュリティベンダーのマカフィー社による「2016年の
10大セキュリティ事件」（AUS便り 2016/12/26号参照）も
含め、年末にこのような振り返りが行われるのはどの分野でも
定番ですが、視点や取り上げる範囲等が異なると取り上げられる
項目も結構異なってくるもので、マカフィーとJNSAでは
それぞれの発表の半分以上が異なる項目となっています。

- DDoS・不正アクセス・個人情報流出といったセキュリティ事件に目が行きがちですが、JNSAの発表では、
人口知能「AlphaGo」(4位)、トランプ氏のアメリカ大統領選挙勝利(7位)あるいは映画「シン・ゴジラ」(番
外)といったユニークな項目もセキュリティあるいは危機管理にまつわるニュースとして取り上げられており、
IT技術全般や政治的な出来事、あるいはエンターテインメントで耳目を引いた物事の中にも、セキュリティを
考えるヒントが存在していることが示唆されているとも言えます。

●「誕生日をパスワードにしないで」IPAが注意喚起

http://www.itmedia.co.jp/news/articles/1612/21/news129.html

このニュースをザックリ言うと･･･

- 12月21日（日本時間）、独立行政法人情報処理推進機構（IPA）の「安心相談窓口だより」において、
ユーザアカウントにパスワードを設定するにあたっての注意喚起が出されています。

- この注意喚起は、11月30日に新聞社社員が女性芸能人のアカウントに不正アクセスした容疑で逮捕された
事件において、相手の誕生日やニックネーム等の情報からパスワードを類推したことを受けてのものとされて
います。

- IPAでは、ブログやSNSに掲載したプロフィール等の公開情報をパスワードの一部に用いないよう呼びかけ
ており、また、パスワードリマインダーでの「秘密の質問」の答えについても、ペットの名前や出身校など、
SNSに公開している情報を使うべきではないとしています。

AUS便りからの所感等

- 生年月日等のプロフィールを公開していないとしても、
ユーザIDで使用している単語や数字、あるいは誕生日会の
様子の投稿がプロフィールを類推するヒントとなり得ますし、
ユーザIDの末尾に6桁や8桁の数字がついているという
ケースは多々見られる印象があり、本人の生年月日と予想され、
真っ先にパスワード類推の材料になると思われます。

- 過剰なプロフィールの公開は、パスワードの類推だけでなく、
ユーザに対する何らかの攻撃を行うためのヒントとなり得ます
ので、ブログやSNSの活用にあたっては、常に慎重な行動を
心がけるべきです。

http://www.jnsa.org/active/news10/index.html
http://www.itmedia.co.jp/news/articles/1612/21/news129.html
http://www.nikkei.com/
http://www.nikkei.com/

