
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2017/03/21号 ─
http://www.artemis-jp.com

●Windows7サポート終了でも3割以上のPCが移行漏れか、 IDC
Japanが調査

http://itpro.nikkeibp.co.jp/atcl/news/17/030700726/
http://www.idcjapan.co.jp/Press/Current/20170307Apr.html

このニュースをザックリ言うと･･･

- 3月7日（日本時間）、IDG Japan社（以下IDG社）より、国内企業におけるWindows7から
Windows10への切り替え行動に関する調査結果が発表されました。

- 2020年1月に全てのサポート終了が予定されているWindows7ですが、調査結果によれば、現時
点で切り替え計画のある企業は56%となっています。

- 計画のある企業においても、2019年末の時点での進捗率は65.4%に留まり、依然34.6%のPC
がWindows7のままとなる見込みで、2014年のWindows XPサポート終了時はその1年前におけ
るXP残存率が29.3%だったのを踏まえると、それよりも多い数値となっています。

- IDG社では、XPの時よりも移行に遅れが生じる可能性の他、サポート終了前後に買い替え需要が
集中することにより、企業のIT予算が圧迫され得ることや、買い替え需要後に企業PC市場が一気に
冷え込む可能性を指摘しており、早いうちからWindows10への切り替えを行うことにより、PC買
い替え需要の平準化を進めることが大事だとしています。

AUS便りからの所感等

- Windows10のリリースから1年半以上が経過していますが、7からの使い勝手の変化や、昨年7
月まで行われていた無償アップグレードのやり方に対する批判が移行計画の鈍化にいくばくか影響し
ている面もあると見られます。

- 一方で、2020年1月というリミットよりも前に、より新しいアーキテクチャのCPUについては
Windows10のみのサポートとなるという話も出てきており、今後の新しいPCの購入では10の導
入が前提となってくることでしょう。

- あらゆるOSにはサポート期限があり、それを超えた利用は基本行うべきではなく、OSの移行は必
ず発生するということを前提にしたシステム構成の構築に努め、現時点で10への対応を全くしてい
ない場合でも、可能な限り早く検証を行い移行していく体制を整えましょう。

http://itpro.nikkeibp.co.jp/atcl/news/17/030700726/
http://www.idcjapan.co.jp/Press/Current/20170307Apr.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2017/03/21号 ─
http://www.artemis-jp.com

●開発用PCがマルウェア感染、Androidアプリ132個にも混入か

http://itpro.nikkeibp.co.jp/atcl/idg/14/481542/030300341/

このニュースをザックリ言うと･･･

- 3月3日（現地時間）、セキュリティベンダーの米Palo Alto Networks社より、「Google Play」で公開さ
れていたAndroidアプリの中にマルウェアが組み込まれたものが132個見つかったと発表されました。

- これらのアプリは、多くがガーデニングやテラスのレイアウトなど、デザインのアイデアを紹介するアプリ
で、実行すると一見無害なWebページを表示しますが、不審な外部サイトにアクセスする仕掛けが含まれてい
たとのことです。

- アクセス先には、Windowsに感染するマルウェアをホスティングしていたサイトが存在していた模様で、他
にもWindowsで使われるVBScriptのコードが組み込まれたものもあったことから、アプリ開発者が使用して
いたWindows PCがマルウェアに感染し、そこからアプリにも入り込んだ可能性があるとされています。

- 問題のあったアプリは既に全て取り下げられており、またアクセス先の不審なサイトも2013年に閉鎖済み
だったとのことです。

AUS便りからの所感等

- 幸いにもこのアプリに混入していたマルウェアはAndroidデバイス上で深刻な
被害をもたらすものではなかったようですが、記事でも指摘されるように、
このケースを模倣し、より現実的な攻撃を行うアプリが開発される恐れは確かに
存在します。

- Windows PC等と同様、AndroidデバイスにもAndroid用に提供されている
アンチウイルスアプリを導入することが重要ですし、屋外等でスマートフォンを
使う場合でも、可能な限りUTMへのVPN接続を経由して外部に接続することに
より、場合によってはアプリが不審な通信を行っていることを検知し、遮断する
ことができることでしょう。

●「フォントが見つかりません」…偽警告でChromeを狙うランサムウェア

http://forbesjapan.com/articles/detail/15413
http://forbesjapan.com/articles/detail/14874

このニュースをザックリ言うと･･･

- 3月3日（現地時間）、「Forbes JAPAN」誌のWebサイトにおいて、Google Chromeの偽警告からラン
サムウェア「Spora」に感染させようとする攻撃について警告が出されています。

- 偽警告は、「HoeflerTextフォントが見つかりません(The “HoeflerText” font wasn‘t found)」とい
う文面で、Chromeのプラグインが期限切れになっていると見せかけた内容のダイアログになっており、ここ
で「Update」をクリックするとSporaに感染する恐れがある模様です。

- ただし記事によれば、Chromeのセキュリティ機能により「(ファイル名)は一般的にダウンロードされてお
らず、危険を及ぼす可能性があります。」というメッセージが表示されるため、「破棄」をクリックすること
により、マルウェアのインストールを防ぐことができるとされています。

AUS便りからの所感等

- 自分のPC等をセキュアに利用するための普段からの心掛けとして、
①こういった攻撃が発生しているという情報等を普段から幅広い情報収集に
よって得ること、②利用しているソフトウェアやWebサイトの挙動を十分に
把握すること、③普段と違う挙動が発生したら（やはり情報収集により）
同様の報告がないか調べること、などが挙げられます。

- 記事によれば、この攻撃を検知するアンチウイルスソフトはまだ少ないとの
ことで、ことランサムウェアについてはアンチウイルスソフトが検出せずに
感染してしまうケースも多いのですが、今回のようにブラウザのセキュリティ
機能が遮断してくれる場合もあり、アンチウイルス・ブラウザ・UTM等
どれか一つだけではない、複数を組み合わせた多層防御が改めて重要である
と言えます。
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