
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2017/06/05号 ─
http://www.artemis-jp.com

●ダウンロードフォルダーからのインストールは危険…JVNが注意喚起

http://itpro.nikkeibp.co.jp/atcl/news/17/052601516/
https://jvn.jp/ta/JVNTA91240916/

このニュースをザックリ言うと･･･

- 5月25日（日本時間）、IPA（独立行政法人情報処理推進機構）とJPCERT/CC（JPCERT コー
ディネーションセンター）が運営する脆弱性情報サイト「JVN」より、Windows上における、いわ
ゆる「DLLインジェクション攻撃」の可能性について注意喚起が出されています。

- DLLインジェクション攻撃とは、あるプログラムがDLL(動的ライブラリ)ファイルを読み込もうと
する際、不正なDLLファイルを読み込ませるよう誘導し、不正な動作を行うよう仕向ける攻撃で、
今回JVNでは、あるプログラムと同じフォルダーに不正なDLLファイルが置かれることによるDLL
インジェクション攻撃のケースについて注意喚起をしています。

- この攻撃の影響を受けるとみられるインストーラープログラムが複数確認されており、Windows
の「ダウンロード」フォルダーに保存されたインストーラーを実行しようとするケースを狙い、そこ
に不正なDLLファイルを置くことが攻撃の一例として挙げられています。

- JVNでは回避策として、当該フォルダーに不審なDLLファイルがないか確認することや、新規に
フォルダーを作成しそこでインストーラーを実行することが推奨されています。

AUS便りからの所感等

- DLLは複数のプログラムが共通の処理を行う等の目的で利用され、特にWindowsでは、システム
が提供しないDLLファイルをアプリケーションに同梱することも珍しくありません。

- 今回指摘された攻撃ケースは、「プログラムが読み込もうとするDLLファイルと同じ名前のDLL
ファイルをプログラムと同じフォルダーに置いた場合、そちらが優先して読み込まれる」という
Windowsの仕様と「ダウンロードフォルダー上にインストーラープログラムを保存してそのまま実
行する」というユーザの行動を想定しています。

- ダウンロードフォルダー（およびデスクトップ）に不正なDLLファイルがないかアンチウイルスで
スキャンする等も有用ですが、日頃からそれらのフォルダーの整理を行っておくことも不審なファイ
ルが紛れ込んで見分けづらくなるという事態を防ぐ意味でも重要です。

http://itpro.nikkeibp.co.jp/atcl/news/17/052601516/
https://jvn.jp/ta/JVNTA91240916/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2017/06/05号 ─
http://www.artemis-jp.com

●偽「WannaCry」対策アプリがGoogle Playストアに

http://internet.watch.impress.co.jp/docs/news/1061779.html

このニュースをザックリ言うと･･･

- 5月26日（日本時間）、大手セキュリティベンダーのマカフィー社より、ランサムウェア「WannaCry
（WannaCrypt）」の対策アプリと称する不審なAndroidアプリが確認されたとして注意喚起が出されています。

- 警告では、Android公式のアプリストア「Google Play」において確認されたアプリとして「WannaCry 
Ransomware Protection」および「Anti WannaCry Virus ? Android」が挙げられておりますが、例え
ば前者は広告収入を得るための別のアプリのインストールを促すもので、総じてこれらには「悪質なコード」
は含まれていないとのことです。

- 同社ではGoogleにこれらのアプリを削除するよう要請し、現在は削除されている模様ですが、同社ではこういっ
た不審なアプリについて、トレンドに便乗してマルウェアを配布しようとするサイバー犯罪者の画策としています。

- なお、現在確認されている限り、WannaCryが感染するのはWindowsのみで、Androidには感染しません。

AUS便りからの所感等

- Google Playで「WannaCry」等で検索して出てくる結果としては、
他にも「Windowsへのパッチの適用方法を解説するアプリ」や
ジョークアプリ、壁紙があるようですが、一見安全に見えるそういった
アプリにもマルウェアが仕込まれることは十分に考えられます。

- インストールしたアプリが不自然に多くの権限を要求するようで
あれば十分に注意が必要ですが、そもそも、セキュリティ面から
鑑みてもアプリのインストールは必要最低限とすべきです。

- 最低限、Google Play上のレビューのみならずネット上のあらゆる
評判から判断しつつ、セキュリティベンダーが提供するアンチウイルスアプリ等を導入するのが良いでしょう。

●不正なリンク指定でWindowsをクラッシュ可能な脆弱性

https://japan.zdnet.com/article/35101928/

このニュースをザックリ言うと･･･

- 5月22日（現地時間）、ロシアのセキュリティ研究者により、Windows 8.1以前にOSのクラッシュに繋が
る脆弱性が存在することが発表されました。

- 発表によれば、脆弱性はWindowsで通常利用されるNTFSファイルシステムに存在するもので、ディスク上
の特定の場所を不正な形式で指定することにより、OSの動作が遅くなる、プログラムが実行できなくなる、さ
らにはブルースクリーンが発生する等の症状が発生する模様です。

- この脆弱性を悪用した攻撃はWeb上からでも可能で、ローカル上のファイルを指定する不正なimgタグ等を
含むHTMLファイルを開くだけで影響を受けるとされています。

- 影響を受けるOSはWindows Vista・7・8.1とされており、一方で、Windows10では影響は受けないとさ
れています。

AUS便りからの所感等

- かつてWindows 9x系では「concon クラッシャー」
等と呼ばれるOSをクラッシュさせるバグが存在し、
これもimgタグ等から悪用することが可能だったもので、
今回の脆弱性はその再来とも呼ばれています。

- この問題に対処するパッチは現時点では提供されて
おらず、早ければ月例のセキュリティパッチで修正される
とみられますが、WebページやHTMLメールからの攻撃を
食い止めるために、Webブラウザやアンチウイルス・
UTMにおいても対応されることを期待したいものです。
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