
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2017/12/04号 ─
https://www.artemis-jp.com

●セキュリティソフト導入を促す銀行からの偽メール…警視庁等注
意喚起

https://japan.zdnet.com/article/35111051/
http://www.itmedia.co.jp/news/articles/1711/28/news119.html

このニュースをザックリ言うと･･･

- 11月28日（日本時間）、セキュリティソフト導入を促す偽のメールによる攻撃が拡散中として、
警視庁サイバー犯罪対策課のTwitterアカウントおよび日本サイバー犯罪対策センター（JC3）より
警告が出されています。

- メールは、
◆件名が『【重要】不正送金・フィッシング対策ソフト「ＰｈｉｓｈＷａｌｌプレミアム」提供開始
について』となっており、
◆本文が「尊敬するお客様へ いつ楽天銀行をご利用いただき誠にありがとうございます」で始まる
このメール中のリンクにアクセスすると、不審なサイトからマルウェア等がダウンロードされる可能
性があるとされています。

AUS便りからの所感等

- 「PhishWallプレミアム」はゆうちょ銀行をはじめ多くの金融機関と提携している不正送金・
フィッシング対策ソフトですが、現時点では楽天銀行からは提供されていません。

- しかし、実際に提供している金融機関をかたるメールも今後必ずあることでしょう。

- 偽フォームによるアカウント情報の奪取からマルウェアへの感染まで、また誘導の仕方についても、
攻撃者の手口は多種多様なものであり、これまで多くとられた手口・シナリオにばかり気を取られ、
今までになかった手法での誘導に騙されないよう十分注意してください。

- 警視庁・JC3のような情報源を随時チェックすること、使用している金融機関のサイトにはメール
からではなくブラウザのブックマークからアクセスするよう努めること、そしてこういった不審な
メールの遮断や警告のため、アンチウイルスやUTMによるメールチェックを有効にすることが重要
です。

https://japan.zdnet.com/article/35111051/
http://www.itmedia.co.jp/news/articles/1711/28/news119.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2017/12/04号 ─
https://www.artemis-jp.com

●米Uber、5700万人分の個人情報が2016年10月に流出

https://japan.cnet.com/article/35110808/

このニュースをザックリ言うと･･･

- 11月21日（米国時間）、自動車配車サービスを提供する米Uber社より、2016年10月に同社が不正アク
セスを受け、5700万人分の個人情報が流出していたことが発表されました。

- 発表によれば、流出した個人情報は同社サービスユーザとドライバー（60万人）の氏名・メールアドレス・
運転免許証番号等で、社会保障番号やクレジットカード情報は含まれていなかったとのことです。

- 流出が発生した当時、同社は不正アクセスを行った攻撃者に対し10万ドルを支払って、情報を削除させたと
しています。

AUS便りからの所感等

- 大手ネットサービスからの大規模な個人情報流出という点
以上に、今回の件では発生から1年以上公表や連邦取引委員会
（FTC）への報告を行っていなかった疑いで批判を受けて
います。

- Uberのエンジニアがコード共有サイト「github」に
アップロードしていたソースコードに、Uberのシステムが
利用するAWSのアカウント情報が含まれていたことが不正
アクセスを受けた原因とされています。

- しかしこういったことで、AWS等のクラウドサービスの
利用は自前のネットワークでサービスを構築する
（オンプレミス）より安全ではないとするのは正しくなく、
それぞれにおいて求められるセキュリティ対策を確実に意識し、
実行することこそが重要です。

●MSがサポート終了の「Office 2007」にパッチを提供

http://itpro.nikkeibp.co.jp/atcl/news/17/120102782/

このニュースをザックリ言うと･･･

- 11月29日（日本時間）、 IPAおよびJPCERT/CCより、Microsoft Officeの脆弱性（CVE-2017-
11882）について注意喚起が出されています。

- 脆弱性はOfficeの数式エディタに存在し、不正な文書ファイル等を開くことにより、PCを乗っ取られる可能
性があるとされています。

- Microsoftでは11月15日および29日に修正パッチをリリースしていますが、10月10日にサポートが終了
したOffice 2007についても特別にパッチがリリースされており、一方で、IPAではパッチ適用以外の回避策
として、数式エディタを無効化することを挙げています。

AUS便りからの所感等

- 11月下旬にこの脆弱性を悪用してマルウェア感染を狙う
メール攻撃が確認されましたが、このことがIPA等が注意喚起
を出した一因とみられます。

- サポート切れプロダクトへのパッチのリリースは、
今年WannaCry/WannaCrypt対策のためにWindows XPに
対しパッチがリリースされた例がありますが、その時と同様に
あくまで特例に過ぎないものと認識し、今後もパッチが出る
ことに期待するのではなく、必ずより新しいバージョンへの
アップグレードを行うようにしましょう。

- この他、外部からOffice文書ファイルをダウンロードする
際には、必ずアンチウイルスやUTMによるスキャンが行われる
ようにすることも重要です。

https://japan.cnet.com/article/35110808/
http://itpro.nikkeibp.co.jp/atcl/news/17/120102782/
http://www.nikkei.com/

