
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/01/22号 ─
https://www.artemis-jp.com

●幻冬舎のWebサイト、不正アクセスで会員情報9万件以上流出か

http://itpro.nikkeibp.co.jp/atcl/news/17/011502952/?rt=nocnt
https://www3.nhk.or.jp/news/html/20180115/k10011289581000.html

このニュースをザックリ言うと･･･

- 1月15日（日本時間）、出版社の幻冬舎より、同社運営のWebサイト「幻冬舎plus」が不正アク
セスを受け、会員情報の一部が流出した可能性があると発表されました。

- 発表によれば、対象となるのは、2013年11月12日～2017年8月18日の間に同サイトに登録
した会員最大93,014件分のメールアドレス・ID・名前とされており、パスワード・生年月日・クレ
ジットカード情報あるいはプレゼント応募時に入力した住所・電話番号などの情報は流出していない
模様です。

- 2017年12月27日に当サイトの会員からの問合せを受けて調査を行った結果、同サイトのシステ
ムに存在していた脆弱性を突かれ不正アクセスを受けたものとみられています。

AUS便りからの所感等

- 不正アクセスの原因となったとみられる脆弱性は、2017年3月30日に行ったシステムアップ
デートで発現、同8月18日にサイト上で不具合が発生したことでその存在が確認され、修正を行っ
ていたとしており、不正アクセスはその間の5ヶ月間のどこかで発生していた模様です。

- 会員に関するあらゆる情報が抜き取られたわけではなく、クレジットカードの不正使用あるいは住
所宛にDMが郵送される可能性こそ低いとみられていますが、メールアドレスは特定個人を識別でき
る内容となっていれば即ち個人情報に繋がりますし、そうでなかったとしてもそのアドレスを普段公
開していない人にとっては、アドレスの流出は大きな痛手となり得ます。

- 仮に不正アクセス等を受けても流出しにくいよう、アクセス権限の設定等の堅牢なシステム構成、
またUTM等による出口対策の実施が重要です。

- なお、同社では当該脆弱性の修正を行った際に不正アクセスの有無について調査しておらず、今回
残っていた2017年7月以降のログから不正アクセスの形跡を確認できたとしており、不正アクセスが発
生してから発覚までタイムラグが発生してしまう事態を防ぐため、十分に長い期間と詳細な場面におけ
るログの取得、そしてログからの不正アクセスの痕跡を迅速に参照できるシステム作りもまた肝心です。

http://itpro.nikkeibp.co.jp/atcl/news/17/011502952/?rt=nocnt
https://www3.nhk.or.jp/news/html/20180115/k10011289581000.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/01/22号 ─
https://www.artemis-jp.com

●サイバーセキュリティクイズの賞品として提供されたUSBメモリ
からマルウェアが見つかる

https://security.srad.jp/story/18/01/12/0621229/

このニュースをザックリ言うと･･･

- 1月10日（現地時間）、イギリスのBBC等にて、台湾のイベントで配布されたUSBメモリにマルウェアが
混入している事例が確認されたと報じられています。

- USBメモリは2017年12月11日～15日に、サイバーセキュリティに関するクイズイベントの賞品として
250個が配布されていましたが、少なくとも54個が「XtbSeDuA.exe」と呼ばれるマルウェアに感染してい
たとみられており、台湾の警察によれば、54個のうち34個が未回収とのことです。

- 「XtbSeDuA.exe」は中国の古いウイルスサイトで配布されていたとされ、32ビットマシンから個人情報
を盗み出すものとされています。

AUS便りからの所感等

- USBメモリから接続したPCにマルウェアが
感染するケースは枚挙にいとまがなく、
そういったUSBメモリを郵便でばら撒く等の
攻撃も存在します。

- また2015年には、300個のUSBメモリを
放置したところ、約半数が拾われてPCに
接続されたという調査結果もあります。

- USBメモリやDVD-ROM等から何らかのプログラムを自動実行させないよう可能な限り設定を行うこと、ア
ンチウイルスによるUSBメモリのスキャンおよびPCへの感染防御を確実に行うこと、またそもそもの感染回
避策として出所が不明なUSBデバイスは接続しないよう努めること等が肝要です。

●脆弱性「Spectre」「Meltdown」のパッチを偽装したマルウェ
アに注意

https://news.mynavi.jp/article/20180116-571898/

このニュースをザックリ言うと･･･

- 1月12日（現地時間）、アンチウイルスソフトベンダーの米Malwarebytes社より、CPUの脆弱性
「Spectre」「Meltdown」に対するパッチを偽装したマルウェアが確認されたとして警告が出されています。

- 警告では、偽パッチはドイツの政府機関関係サイトをかたるサイトで配布され、実行すると「Smoke
Loader」と呼ばれるマルウェアをダウンロードする仕組みになっていたとのことです。

- 既に同社の働きかけにより、サイトは閉鎖されているとのことです。

AUS便りからの所感等

- スポーツ等の大きなイベントに便乗してスパムメールや
マルウェアが拡散するのと同様、今回のケースも
「多くのCPUに影響する脆弱性」というニュースに便乗した
攻撃の一環と言えます。

- 対策をとるべき箇所はどこか、適用すべきパッチはどれか
（CPUやOS等のメーカーが公式にリリースしているパッチを
ダウンロードすべきなのは言うまでもありません）、
そしてどんな攻撃が発生しているか、日々情報収集を行い、
正しい情報をもとに慎重に行動することが重要です。

https://security.srad.jp/story/18/01/12/0621229/
https://news.mynavi.jp/article/20180116-571898/
http://www.nikkei.com/

