
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/03/26号 ─
https://www.artemis-jp.com

●件名「Microsoftアカウントの不審なサインイン」マイクロソフ
トをかたるフィッシングメール出回る

https://internet.watch.impress.co.jp/docs/news/1113028.html
https://www.microsoft.com/ja-jp/office/2016/attention5.aspx

このニュースをザックリ言うと･･･

- 3月22日（日本時間）、フィッシング対策協議会より、マイクロソフトをかたるフィッシング
メールが出回っているとして警告が出されています。

- 警告によれば、フィッシングメールは一例として、
◆件名が「Microsoftアカウントの不審なサインイン」、
◆本文が「オフィスソフトのプロダクトキー 不審の動きがあります」で始まり、
Microsoftアカウントの認証ページに偽装したフィッシングサイトへリンクされています。

- 同協議会では、現在もフィッシングサイトが稼働中であり、今後も類似のサイトが公開される可能
性もあるとし、このようなフィッシングサイトにてアカウント情報（メール・電話番号・パスワード
等）や個人情報およびクレジットカード情報等を絶対に入力しないよう呼びかけています。

AUS便りからの所感等

- 警告に載っているフィッシングサイトの例ではURLが「o」を「0」に置き換えたものになってい
ますが、手元に届いたメールのリンクを辿ったところ、より本物と見分けがつきにくいドメイン名の
URLにリダイレクトされたりしていました。

- 幸いにも、偽のログインページのURLが「https://」で始まらないため気付くことは可能ですが、
近年は無料でSSL証明書を発行できるサービスが話題となっており、フィッシングサイトでも既に
利用されているであろうことは容易に想像できます。

- フィッシングに騙されないようにするため、Webブラウザ・アンチウイルスおよびUTMのアンチ
フィッシング機能を有効に活用するとともに、本物のログインページにはブラウザのブックマークか
らアクセスするといった自衛策をとることを推奨致します。

https://internet.watch.impress.co.jp/docs/news/1113028.html
https://www.microsoft.com/ja-jp/office/2016/attention5.aspx


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/03/26号 ─
https://www.artemis-jp.com

●6年以上もこっそりとルータを介して拡散していたマルウェア
「Slingshot」が特定される

https://gigazine.net/news/20180313-slingshot-apt-through-router/

このニュースをザックリ言うと･･･

- 3月9日（現地時間）、大手セキュリティベンダーのKaspersky社より、中東からアフリカを中心に被害が
報告されていたマルウェア「Slingshot」を特定したと発表されました。

- 発表によれば、SlingshotはラトビアのMikroTik社製のルータに未知の脆弱性（その後ファームウェアによ
り修正）を悪用して感染し、管理者がルータ管理ツールを実行した際にその管理者のPCに感染し、PC上のあ
らゆる情報やキー入力を窃取していたとのことです。

- 今回特定されるまで少なくとも6年間、Slingshotは政府関係機関等も含んだ100台以上のPCに感染してい
たとされています。

AUS便りからの所感等

- Slingshotは、セキュリティソフトの動きを確認すると
プログラムを中断する等の行動をとりながら巧妙に検出を
回避し、その存在を隠していたとされています。

- IoT機器に感染するマルウェアが大きな話題となり、
もはやマルウェアは内部ネットワークのどこに潜んでいても
おかしくありません。

- そういった中で我々ができるのは、社内ネットワークの
全ての機器について確実に管理し、アップデートを確実に
行うことにより可能な限り安全に保つことであり、
ある機器にマルウェアや攻撃者が侵入されても、その活動を監視あるいは押さえ込み、別の機器への攻撃を防
げるようなシステムやネットワーク構成を可能な限り構築していくことであると言えるでしょう。

●ITパスポート試験で個人情報漏洩…団体申込者のシステムに不具合

http://www.itmedia.co.jp/news/articles/1803/13/news102.html

このニュースをザックリ言うと･･･

- 3月13日（日本時間）、情報処理推進機構（IPA）より、ITパスポート試験の団体申込者に関する個人情報
が漏洩したと発表されました。

- 2月26日に2つの団体申込者がWebサイトから申し込み情報のCSVファイルをダウンロードした際、双方の
情報が合わさったファイルがそれぞれダウンロードされたとの連絡があって発覚したもので、申込者の受験番
号・氏名・受験日と受験料金の支払いに用いるチケット番号、および受験を終えた人の成績・合格証書番号等
計137件が対象となっています。

- システムの不具合により、2つの団体申込者が同時にダウンロード機能を使用したことで問題が発生したと
しており、3月5日に不具合は修正され、当該団体申込者以外への漏洩等は確認されていないとのことです。

AUS便りからの所感等

- サーバ上にCSVファイルを作成する際の一時ファイル名として十分に
一意な名前が用いられていなかった（例えば年月日と時分秒からなって
いた）ため、複数の利用者がリクエストを行ったことにより、いわゆる
「競合状態」が発生した可能性等が推測されます。

- IPAやJPCERT/CCではセキュアなコーディングを行うための資料を
公開しており、奇しくも競合状態に関する問題も取り上げられていますが、
これらの情報は古いものもあり、現在において通用するかどうか検討
しながらあたるべきでしょう。

- そして、こういったセキュリティに影響する機能については、一から
自作する前に、プログラミング言語自体が機能を提供していたり、既存の
ライブラリが存在していたりしないか、事前に調査することが重要です。

https://gigazine.net/news/20180313-slingshot-apt-through-router/
http://www.itmedia.co.jp/news/articles/1803/13/news102.html
http://www.nikkei.com/

