
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/04/16号 ─
https://www.artemis-jp.com

●中央省庁の職員2000人分の公用メールアドレス流出…ネットで
売買

https://www.nikkei.com/article/DGXMZO28965850T00C18A4CC1000/
https://web.archive.org/web/20180409030150/http://www3.nhk.or.jp/
news/html/20180403/k10011389481000.html

このニュースをザックリ言うと･･･

- 4月3日（日本時間）、内閣サイバーセキュリティセンター（NISC）より、中央省庁の職員延べ
2111人のメールアドレス等が流出したとして、全府省庁に注意喚起が出されたことが分かりました。

- 2月に闇サイトにアップロード・売買されていた大量のアカウント情報をイスラエルのセキュリ
ティ会社KELA社が調査した結果判明したもので、外務省や総務省等の職員の公用メールアドレスや、
ネット通販サイトなどにログインするためのパスワードが含まれていたとされています。

- NISCでは、公用アドレスは業務以外では使わないことや、同じパスワードを使い回さないことな
どのルールの徹底を改めて促したとのことです。

AUS便りからの所感等

- 省庁自体へのサイバー攻撃による流出は確認されていないとのことで、公用メールアドレスで登録
していた外部サービスからの間接的な流出と考えるのが自然でしょう。

- 省庁に限らず、会社などの組織で発行されたメールアドレスでサービス登録を行うことは、こう
いった流出の発生時に標的型攻撃に繋がる可能性があり、組織メンバーとしての登録を要するもので
なければ、可能な限り個人のメールアドレスやGMail等のフリーメールサービスでの登録を推奨する
ことがある種のリスクの分散となると考えられます。

- パスワードを使い回さないことは、他のサービスへ芋づる式に不正ログインされる事件が多発した
ことから、ここ数年セキュリティ対策として重要視されています。

- 奇しくも総務省では「パスワードの定期的変更は不要」と呼びかけるようになりました（「AUS
便り2018/04/09号」参照）が、こういった流出が発生した時、あるいはその疑いが生じたときこ
そがパスワードを変更しなければならないタイミングであることに注意が必要です。

https://www.nikkei.com/article/DGXMZO28965850T00C18A4CC1000/
https://web.archive.org/web/20180409030150/http:/www3.nhk.or.jp/news/html/20180403/k10011389481000.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/04/16号 ─
https://www.artemis-jp.com

●仮想通貨を採掘する「Chrome」拡張機能、全て禁止に

https://japan.zdnet.com/article/35117084/

このニュースをザックリ言うと･･･

- 4月2日（米国時間）、Googleより、同社のWebブラウザ「Google Chrome」の拡張機能を公開する
「Chrome Web Store」において、仮想通貨のマイニング（採掘）を行う拡張機能を排除する方針を明らか
にしました。

- 仮想通貨をマイニングする拡張機能の承認は今後行わず、また6月下旬には、既存の拡張機能についてもマ
イニングを行うものは全て削除するとしています。

- 同社では、これまでマイニングを唯一の目的とするとユーザに十分に説明している拡張機能を承認していまし
たが、マイニングスクリプトを含む拡張の約90%がこのポリシーに従っておらず、却下されていたとのことです。

AUS便りからの所感等

- 昨年ランサムウェアに取って代わってマイニングを行うマルウェアが
増加し（「AUS便り2018/02/13号」参照）、今年に入りわずか
3ヶ月間でGoogle・FacebookおよびTwitterが関連する広告の掲載を
禁止する方針とする等、仮想通貨をめぐる状況は劇的に変化しています。

- ブラウザの拡張機能は、その仕様上、攻撃者が不正行為を行うには格好の
場所であると言え、ChromeやFirefox等の公式の拡張機能サイトでは、
常にそういった不正な拡張機能のアップロードに対する厳しい監視・審査が
行われています（スマートフォンアプリについても同様のことが言えます）。

- SNS等ネット上の評判に注視しつつ、可能な限り公式の拡張機能サイト
からインストールするよう心がけること、加えてアンチウイルス・UTMに
よるプロセスや通信の監視・適宜遮断を行うことが内部で不正行為が
行われるリスクを少しでも軽減する一助となるでしょう。

●大学のWebメールシステムに不正アクセス…36万通の迷惑メール
送信

https://www.nikkei.com/article/DGXMZO2919431010042018000000/

このニュースをザックリ言うと･･･

- 4月6日（日本時間）、京都教育大学より、同大学のWebメールシステムが不正アクセスを受け、外部への迷
惑メール送信に悪用されていたことが発表されました。

- 不正アクセスは2月10日～同11日に発生しており、1件のアカウントが乗っ取られ、学外の約36万件の
メールアドレスに対しフィッシングメールが送信されたとのことです。

- なお、Webメールサービスおよび学内の他のサービスからは個人情報の流出の痕跡はなかったとしています。

AUS便りからの所感等

- 組織内部ネットワークのサービスへ、任意の外部ネットワークから
ID・パスワードだけでログイン可能になっていたところをフィッシング
メール等でアカウント情報を抜き取られたか、推測されて侵入された
ものとみられており、今後学外からの利用時に多要素認証を求める
システムの導入も検討するとしています。

- たった1件のアカウントの乗っ取りでも、そこを踏み台としての
更なる内部への不正アクセスや、外部への大規模の迷惑行為という
悪用に繋がり得ますが、今回メール送信以外の被害が発生しなかった
のが救いだったものの、これについても不審な外部への通信を遮断する
といった出口対策を行う余地はあったと言えます。

- こういった不正アクセス事件を単に批判するのではなく、自組織においてとるべき対策、例えば外部からの
アクセスに対する認証の追加や、UTMの導入等による不正行為を自由に行わせない安全なネットワーク構成等
を検討する材料とすることが重要です。

https://japan.zdnet.com/article/35117084/
https://www.nikkei.com/article/DGXMZO2919431010042018000000/
http://www.nikkei.com/

