
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/06/18号 ─
https://www.artemis-jp.com

●ワールドカップを安全に観戦するために…Kaspersky社が注意喚起

https://blog.kaspersky.co.jp/fifa-2018-security/20512/
http://www.security-next.com/094298

このニュースをザックリ言うと･･･

- 6月7日（日本時間）、セキュリティベンダーのKaspersky社より、「2018年サッカーワールド
カップを安全に観戦するために」と題した記事が同社ブログ上で公開されています。

- 記事では、「ワールドカップのような大きなイベントには必ずサイバー犯罪者が集まってくる」と
して、
◆スパムメールから誘導されるショップでグッズを買わない
◆くじ引きや懸賞をうたうスパムメールの大半はフィッシングで、個人情報やゲーム配信サイト等の
アカウント情報を詐取される可能性がある
◆試合のライブ中継を観たい場合は必ずFIFA公式パートナーのサイトを利用する
等を挙げています。

AUS便りからの所感等

- 記事で挙げられている以外の便乗攻撃としては、「スター選手の名前で検索したユーザを悪意のあ
るサイトに誘導する」等も考えられ、実際に2014年のワールドカップではそのようなサイトが多く
確認された模様です。

- 今後も、例えば2020年の東京オリンピック等で同様の攻撃は行われるとみられます。

- アンチウイルスやUTM等による防御を十分に固めた上で、どういった攻撃が行われ得るか普段か
ら認識しながら行動することが肝要です。

https://blog.kaspersky.co.jp/fifa-2018-security/20512/
http://www.security-next.com/094298


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/06/18号 ─
https://www.artemis-jp.com

●生徒の個人情報入りUSBメモリ紛失、大阪で相次いで発生

https://www.mbs.jp/news/kansainews/20180612/GE000000000000023040.shtml

このニュースをザックリ言うと･･･

- 大阪の高校・大学で生徒の個人情報入りUSBメモリの紛失が相次いで発覚しています。

- 6月11日（日本時間､以下同様）、大阪府立泉大津高校の英語教師が同校および以前勤務していた別高校の
生徒計153人分の個人情報が入ったUSBメモリを4月に紛失していたことが発表されましたが、同1日に当該
個人情報を印刷した用紙が府教育庁に匿名で送られたことで発覚したとのことです。

- 6月12日には、関西大学・大阪電気通信大学・大阪産業大学等で外国語科目を担当している非常勤講師が学
生計677人分の個人情報、あるいは成績情報が保存されていたUSBメモリを紛失したと発表されています。

AUS便りからの所感等

- USBメモリについては個人情報が保存された状態での紛失事件が度々
発生している他、不審なメモリの挿入によるマルウェア感染の可能性等の
デメリットを問題視する声が強まっており、IBMが社内での使用を
全面的に禁止する方針を発表する等の状況となっています
（AUS便り 2018/05/21号参照）。

- 代替手段としてオンラインストレージの利用を推奨する意見も有力と
なっていますが、それぞれのメリット・デメリットを十分に把握した
上で利用や乗り換えの検討を行うこと、またアンチウイルスによる防御、
あるいは暗号化によるデータの保護等、それぞれ安全な利用にあたって
行うべき対策を確実にとることが重要と言えます。

●IPA、セキュアなウェブサイトの開設と運営に向け、小規模事業者
を対象とした「手引き」を公開

https://enterprisezine.jp/article/detail/10795

このニュースをザックリ言うと･･･

- 5月30日（日本時間）、情報処理推進機構（IPA）より、主に小規模事業者を対象とした「ウェブサイト開
設等における運営形態の選定方法に関する手引き」が公開されました。

- ウェブサイトの新規開設および刷新において、クラウドサービスなどの運用形態別にメリット・デメリット、
およびセキュリティ対策に必要な確認項目を整理したものとなっています。

AUS便りからの所感等

- IPAでは2004年からソフトウェアの脆弱性関連情報の届出を
受け付けていますが、脆弱性が存在するとの届け出を受けて修正を
依頼しても完全に修正されないサイトが全体の約5%程度存在して
いるとし、これらのサイトが小規模組織によって運営され、対策の
ための体制やコスト等の関係で問題修正やサイトの廃棄ができない
ために、「攻撃を受けてしまうウェブサイトの放置」に繋がっている
としていることから、今回の手引きを作成・公開したとしています。

- もし例えば「クラウドでサイトを構築するのは危険、自社ネット
ワーク上(オンプレミス)でサイトを構築する方が安全」という認識を
今も持っているのであれば、それは一概に正しいとは言えず、また
「クラウド」が意味するものも広義にはレンタルサーバ・VPSから
ASP等に至るまで様々で、得手不得手や注意すべきポイントが
それぞれに存在することを意識し、この手引きを必要なセキュリティ
対策等を適宜実行するための参考として頂ければ幸いです。

https://www.mbs.jp/news/kansainews/20180612/GE000000000000023040.shtml
https://enterprisezine.jp/article/detail/10795
http://www.nikkei.com/

