
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/07/02号 ─
https://www.artemis-jp.com

●試合の日程や結果チェックのツールに偽装したマルウェア確認
…W杯に便乗した攻撃に注意

https://www.checkpoint.co.jp/press/2018/pressrelease_20180622.html
https://japan.zdnet.com/article/35121291/2/

このニュースをザックリ言うと･･･

- 6月18日（日本時間）、セキュリティベンダーのチェック・ポイント・ソフトウェア・テクノロ
ジーズ（以下チェックポイント）社より、FIFAワールドカップに便乗してマルウェア添付メールに
よる攻撃が確認されたと発表されました。

- 拡散されたメールは、件名が「World_Cup_2018_Schedule_and_Scoresheet_V1.86_CB-
DL-Manager」で、添付されたファイルを開くことにより、マルウェアをダウンロードする仕組み
になっていた模様で、試合の日程や結果チェックのツールに偽装し、興味を引いたユーザをマルウェ
アに感染させる意図があったとみられます。

- チェックポイント社ではこのような攻撃に対し、
「ソフトウェアを最新の状態に維持する」「偽のWebサイトに注意する」「心当たりのない差出人
からの電子メールに注意する」「Wi-Fiホットスポットの使用に注意する」
ことを呼び掛けています。

- この他、チェックポイント社以外のセキュリティベンダー等からも、この手のイベントに便乗する
攻撃への警戒が呼び掛けられています。

AUS便りからの所感等

- 前述のメール攻撃は5月30日に初めて確認されていましたが、大会が開幕してから再度活発化し
たとのことです。

- 今年は2月の平昌オリンピックにおいても、公式サイトのハッキングや会場内のシステムあるいは
開会式の演出において障害が出るなどの問題が発生しています（AUS便り 2018/02/19号参照）。

- ともあれ、先日にはKaspersky社が注意喚起を出した（AUS便り 2018/06/18号参照）のと同
様、この時期に増加するであろう攻撃にどういったものが確認されているか情報収集を行いつつ、安
易に攻撃者の仕掛ける罠に飛びつかないよう慎重に行動することを改めて意識しましょう。

https://www.checkpoint.co.jp/press/2018/pressrelease_20180622.html
https://japan.zdnet.com/article/35121291/2/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/07/02号 ─
https://www.artemis-jp.com

●IPA、主要なサーバ向けOSSの「更新まとめ」を開設

https://japan.zdnet.com/article/35121571/

このニュースをザックリ言うと･･･

- 6月27日（日本時間）、情報処理推進機構（IPA）より、主要なサーバ向けオープンソースソフトウェア
（OSS）の更新やセキュリティに関する情報を集約して配信するWebサイトが公開されました。

- 対象となるOSSは、「Apache HTTP Server」「Apache Struts」「Apache Tomcat」「BIND」
「Joomla!」「OpenSSL」および「WordPress」となっています。

- IPAでは今後週一回程度のペースで情報を更新し、Webサイトの運営者や構築者（SIerなど）、組織内のシ
ステム管理者向けに情報提供するとしています。

AUS便りからの所感等

- 対象とされているOSSはいずれも国内でサーバ・Webサイト構築の
際に広く用いられており、またそのため攻撃者からも脆弱性を狙われる
ことが多い一面を持っています。

- 中には頻繁に脆弱性が報告され、修正バージョンがリリースされる
ものもあり、管理者にとっては是非とも定期的な巡回を行い、
各ソフトウェアを安全な状態に保つ体制を整えるために参考とすべき
サイトといえるでしょう。

- なおLinuxで構築したサーバではこういったソフトウェアを
インストール・アップデートするにあたり、ソースコード等を
入手して自分でインストールするケースとディストリビューションが
提供するパッケージを使用するケースがありますが、それぞれ一長一短があり、前述のIPAの情報等をもとに
確実にアップデートするのでなければ、後者の方法を用いることにより、パッケージのアップデートを一括で
行う方が良いでしょう。

●6国公私大、フィッシング被害…情報流出のべ1万件超

https://this.kiji.is/385035736119952481

このニュースをザックリ言うと･･･

- 今年4月から6月にかけ、6つの国公私立大学でフィッシング被害による個人情報等の流出が相次いで発生し
ています。

- 流出が発表されたのは（以下発表日と流出件数）、立命館大（5月2日・264件）、富山県立大（5月30
日・275件）、横浜市立大（6月7日・5794件）、沖縄県立看護大（6月20日・330件）、島根大（6月22
日・573件）および弘前大（6月27日・3151件）となっており、合計で延べ1万件超の被害が出ています。

- 6月27日（日本時間）には文部科学省より、全国の大学に対して対策を強化するよう注意喚起が出されています。

AUS便りからの所感等

- 殆どのケースがフィッシングメールによって誘導された偽サイトに
おいてアカウント情報が奪取され、不正なメール転送設定が行われた
結果、個人情報が記載されたメールが外部に転送されるという形での
流出となっており、この他、島根大では約2800件の迷惑メールを
送信させられる事態にもなっています。

- いずれもMicrosoftが提供するクラウドサービス「Office 365」を
利用していたことから、攻撃者は各大学が使っているメールサーバ
情報を調査し、フィッシングの準備を行ったものと考えられます。

- フィッシングへの対策として、アンチウイルスやWebブラウザ
あるいはUTMのセキュリティ機能を有効にすることと、
本物のサービスサイトに確実にアクセスするようブックマークに
登録すること、またOffice 365に備わっている2段階認証
（多要素認証）も可能な限り有効にすることを推奨致します。

https://japan.zdnet.com/article/35121571/
https://this.kiji.is/385035736119952481
http://www.nikkei.com/

