
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/07/30号 ─
https://www.artemis-jp.com

●佐川急便をかたるSMS急増…不正なAndroidアプリインストール
の可能性

http://nlab.itmedia.co.jp/nl/articles/1807/27/news084.html
http://www2.sagawa-exp.co.jp/whatsnew/detail/721/

このニュースをザックリ言うと･･･

- 7月19日（日本時間）に佐川急便より、同26日には内閣サイバーセキュリティセンター
（NISC）より、佐川をかたる偽のショートメール（SMS）が大量送信されているとして注意喚起が
出されています。

- 佐川急便の注意喚起ページによると当該SMSは、「お客様宛にお荷物のお届けにあがりましたが
不在の為持ち帰りました。 配送物は下記よりご確認ください」と書かれた後に偽のWebサイトへの
リンクが貼られており、アクセスすると不正な .apk拡張子のファイル（Androidアプリのインス
トーラー）をダウンロードさせるものとなっています。

- アプリをインストールしたユーザからは、外部に不正なスパムを送信したり、勝手にプリペイド
カードを購入させられる等の被害が報告されています。

AUS便りからの所感等

- 偽サイトは、不審なアプリをインストールさせようとするリンクの箇所を除いて、本物の佐川急便
のページと寸分たがわぬ外見となっている模様です。

- 佐川急便では「SMSで利用者に連絡することはない」として、これまで確認された同社をかたる
メールの情報をまとめており、6月にも同様のSMSの他、差出人が「佐川<<急>>」、件名が「お問い
合わせ詳細について」、本文は不審なリンクのみというメールの存在も確認されています。

- 根本的な回避策として、不正なAndroidアプリをうっかりインストールしてしまうことのないよう、
「提供元不明のアプリ」のインストールは許可しない設定とすることが肝要であり、併せて、上記の
佐川急便からの情報やTwitter等SNSでの報告を随時確認するとともに、本物のページへはブラウザ
にブックマークを登録してアクセスする等の自衛策をとるようにしましょう。

http://nlab.itmedia.co.jp/nl/articles/1807/27/news084.html
http://www2.sagawa-exp.co.jp/whatsnew/detail/721/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/07/30号 ─
https://www.artemis-jp.com

●突然「Googleメンバーシップ・リワード」のページが表示…
フィッシングへ誘導する不正な広告に注意

https://did2memo.net/2018/04/07/
malicious-web-page-rewards-for-google-users-page-2018-04-07/

このニュースをザックリ言うと･･･

- 7月21日（日本時間）以降、Webサイト閲覧中に突然「Googleメンバーシップ・リワード」の画面が表示
されるという報告が相次いでいます。

- 表示される画面はGoogleのキャンペーンをかたるフィッシングで、 iPhone X・ iPad Air 2および
Samsung Galaxy S6が当たると偽って個人情報やクレジットカードを入力させようとする模様です。

AUS便りからの所感等

- 4月にも、Googleや日本郵便をかたり、iPhone等をプレゼントする
と称した同様のフィッシングが発生しています
（「AUS便り 2018/04/09号」参照）。

- 「Googleメンバーシップ・リワード」というフィッシングサイトの
存在もこの時から同様に確認されており、一時の鎮静化を経て
再度活発化したものとされています。

- 7月27日現在、Google ChromeやFirefoxによるフィッシングサイト
へのアクセスはアンチフィッシング機能により遮断される模様であり、
フィッシングを回避するために、こういったブラウザやアンチウイルス、
そしてUTMのセキュリティ機能は必ず有効にすることを推奨致します。

●3分の2がルータのID・パスワードを未変更、4割が管理画面の存
在を知らず…Avast調査

https://internet.watch.impress.co.jp/docs/news/1133918.html

このニュースをザックリ言うと･･･

- 7月20日（日本時間）、アンチウイルスベンダーのAvast社より、日本国内の1032人を対象に7月に実施
した「ルータのセキュリティに関する調査結果」が発表されました。

- 調査結果では、「ルータの管理ページにログインし、工場出荷時のログイン情報を変更したことが一度もな
い」との回答が37%にのぼり、次いで「管理ページにログインしたことがあるものの、ログイン情報を変更せ
ず使用し続けていた」が31%、一方で「アカウント情報を変更したことがある」は32%に留まっています。

- また、ウェブ管理ページにログインしたことのある人の43%が「ルータのファームウェアをアップデートし
たことがない」と回答したとのことです。

AUS便りからの所感等

- 発表では、ログイン情報が工場出荷時から変更されていないルータに
マルウェアが侵入した例として、5月下旬に警告が出されたVPNFilter
（「AUS便り 2018/05/28号」参照）やSatoriが挙げられており、
いずれも大規模なボットネットを構築するものとなっています。

- インターネット上から接続可能な複合機・IoT機器等を検索できる
「SHODAN」では、同様に外部から管理画面にアクセス可能なルータも
対象となっており、もしもそういう設定になっていてかつログイン情報を
変更していなければ、たちどころに侵入されることでしょう。

- 社内や自宅のネットワークで使用する機器については全て存在を把握、ログイン情報を必ず変更するように
した上で、ファームウェア等のアップデートがないか定期的に確認する管理体制を整えることが重要です。

https://did2memo.net/2018/04/07/malicious-web-page-rewards-for-google-users-page-2018-04-07/
https://internet.watch.impress.co.jp/docs/news/1133918.html
http://www.nikkei.com/

