
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/09/18号 ─
https://www.artemis-jp.com

●8月のフィッシング報告状況発表…不在通知を装うSMSを用いた
フィッシングが多数確認される

https://securityblog.jp/news/20180910.html
http://www.antiphishing.jp/report/monthly/201808.html

このニュースをザックリ言うと･･･

- 9月3日（日本時間）、フィッシング対策協議会より、8月に同協議会に寄せられたフィッシング
報告状況が発表されました。

- 8月の報告件数は1874件で前月（1977件）より103件減少、フィッシングサイトのURL件数は
954件で、こちらも前月（996件）より42件減少しています。

- この時期のトピックとして、7月末から8月初めにかけて、「不在通知を装いフィッシングや不正
アプリのインストールを促すサイトへ誘導するSMS」の報告や相談が多数寄せられたこと等が挙げ
られています。

AUS便りからの所感等

- 月間報告件数は今年3月に1908件と倍近くに急増（前月836件）し、以降も概ね約1900件前後
を維持しており、警戒するに越したことはないでしょう。

- 前述した以外のトピックとして、Softbank等のキャリア決済の不正利用を目的としたフィッシン
グ、あるいはMUFGやセゾンといったクレジットカードやLINEをかたるフィッシング等が挙げられ
ています。

- 出回っているフィッシングメール等の情報をフィッシング対策協議会のサイト等で収集すること、
アンチウイルス・ブラウザあるいはUTMのセキュリティ機能でメール自体やフィッシングサイトへ
のアクセスを遮断すること、また利用しているサイトについてはブックマークからアクセスする等の
各種防御策をとるようにしましょう。

https://securityblog.jp/news/20180910.html
http://www.antiphishing.jp/report/monthly/201808.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/09/18号 ─
https://www.artemis-jp.com

●ドコモの「dポイント」で不正利用…約35,000件を利用停止

https://www.nikkei.com/article/DGXMZO35304710T10C18A9000000/

このニュースをザックリ言うと･･･

- 9月12日（日本時間）、NTTドコモより、同社が提供する「dポイント」の不正利用の被害が大量に発覚し
たことを受け、同10日に約35,000件のdポイントカード番号を利用停止したことが発表されました。

- 不正利用は8月25日以降に相次いで発生しており、あるdポイント加盟店のWebサイトが不正アクセスを受け
て「dポイントカード番号」が流出したことが原因とされ、これまでに約300件の申告があったとのことです。

- 利用停止したユーザに対してはdポイントカードの再発行等、利用再開時に必要な手続きを案内しているとの
ことです。

AUS便りからの所感等

- 前述のとおり、加盟店サイトの不正アクセスで流出したのは
「dポイントカード番号」のみであり、
それだけで不正利用が可能であったこと、
またカードに記載されているバーコードについても、
番号から生成しカードを偽造することも可能であったという
指摘もなされています。

- 現状での防衛策としては「dポイント番号を他人に知られない
ようにする」ぐらいかといったところのようです。

- 今後、dポイントおよびdポイントカードの不正利用を防止する
ためにどういった対策がなされるかが注目されます。

●Microsoft、Windows 7の法人向け有償延長サポートを2023年
1月まで提供

https://japan.zdnet.com/article/35125227/

このニュースをザックリ言うと･･･

- 9月6日（米国時間）、Microsoftより、2020年1月14日に一般のサポート終了が予定されている
Windows7について、法人向けに有償の延長サポート「Windows 7 Extended Security Updates(ESU)」
を2023年1月まで提供することが発表されました。

- 対象はボリュームライセンス契約のWindows 7 ProfessionalとEnterpriseとなり、リテール版やDSP版は
対象となりません。

- また課金はデバイス単位で行われ、料金は毎年引き上げられる予定とのことです。

AUS便りからの所感等

- ネット上では、安易に「お金を払えば2020年以降もWindows 7を
使い続けられる」と取る声も多くありましたが、ボリュームライセンス
契約に限定されること等から、中小企業においては7の延命とはならない
と指摘する声もあります。

- また大企業であっても、台数が多いほど不利になる課金体系となっており、
もし利用可能であったとしても、2020年までにWindows 10への移行を
完了する場合の方を前提としつつ、それぞれのコスト等の比較検討を十分に
行うべきでしょう。

- 全てのサポートが切れ、有償延長サポートも受けられない状態のOSは
基本的に稼働させるべきではなく、どうしても必要であれば、せめてOS以外のアプリケーションを全て最新に保
ち、アンチウイルスやUTMにより未修正の脆弱性を突かれる可能性を少しでも抑止することを心がけましょう。

https://www.nikkei.com/article/DGXMZO35304710T10C18A9000000/
https://japan.zdnet.com/article/35125227/
http://www.nikkei.com/

