
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/10/01号 ─
https://www.artemis-jp.com

●IoTマルウェアが激増…Telnetのパスワードや脆弱性を悪用

http://www.itmedia.co.jp/news/articles/1809/21/news072.html

このニュースをザックリ言うと･･･

- 9月18日（現地時間）、セキュリティベンダーのKaspersky社より、2018年上半期におけるIoT
マルウェアの検出数が2017年の年間検出数の3.7倍に上ったとする報告が発表されました。

- 発表によれば、2016年と2017年の年間検出数がそれぞれ3,219件と32,614件なのに対し、
2018年は上半期だけで121,588件を検出したとのことです。

- マルウェアがIoTデバイスに感染するための手口としては、Telnetのパスワードクラッキングによ
るものが75.40%と最も多かった一方、それに対する対策を受けて、ファームウェアの脆弱性を突
く攻撃にシフトする傾向も見られている模様です。

AUS便りからの所感等

- IoTという概念が「セキュリティ攻撃のターゲットとしても」注目されるようになり、特に2016
年9月頃から「Mirai」やその亜種の活動が始まったことが検出数の爆発的増加に現れていると考え
られます。

- Telnetという古いプロトコルが依然としてIoT機器の管理目的で使用されていたことや、そういっ
たサービスポートに外部からアクセス可能で、かつパスワードをデフォルトから変更しない状態の機
器あるいはネットワークが多く存在したことが皮肉にもマルウェアによって洗い出される形になった
と言えます。

- 次の代表的なものをはじめとする各種対策をどれか一つだけではなく複数行い、PCよりも管理の
目が向きにくいことを意識して確実な管理体制をとることが重要です。
◆適切なパスワードを設定する
◆ファームウェアを適宜アップデートする（できないものは場合によっては交換も検討する）
◆（UTM等も活用しつつ）不特定多数からサービスポートにアクセスされないようにする

http://www.itmedia.co.jp/news/articles/1809/21/news072.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/10/01号 ─
https://www.artemis-jp.com

●Adobe AcrobatとReaderの定例外セキュリティアップデート…
約2週間後にも再度アップデート予定

http://www.itmedia.co.jp/news/articles/1809/28/news079.html

このニュースをザックリ言うと･･･

- 9月19日（現地時間）、Adobe社より、「Acrobat/Acrobat DC」「Acrobat Reader/Reader DC」の
定例外セキュリティアップデートがリリースされました。

- 同日にリリースされたバージョンは2018.011.20063（連続トラック）、2017.011.30102（Classic
2017）、2015.006.30452（Classic 2015）となっており、不正なPDFファイルを開くことでPCを
乗っ取られる可能性のある脆弱性が修正されています。

- その後同27日には、前述の最新バージョンまでに含まれている未修正の脆弱性について、10月2日に新た
な定例外アップデートのリリースが予告されています。

AUS便りからの所感等

- AcrobatおよびReaderのセキュリティアップデートは、
近年は3ヶ月に一度のペースでリリースされてましたが、
7月以降毎月リリースと頻度が高くなっています。

- 今では、Chrome・Firefox・Edgeといった各種ブラウザに
PDFリーダー機能が搭載されており、全ての場面で
Adobe ReaderでPDFファイルを開く必要はなくなってきています。

- 前述のブラウザ等、Adobe以外のPDFリーダーを利用することは
セキュリティリスクを考慮する意味でも有効ですが、
これらのソフトウェアについてもまたアップデートが必要であることに
注意し、アンチウイルス・UTMによる防御との両面を怠りなく実施するよう心がけてください。

●島田市、1,800人分の個人情報流出か…フリーメールに不正アクセス

http://www.at-s.com/news/article/social/shizuoka/546714.html

このニュースをザックリ言うと･･･

- 9月28日（日本時間）、静岡県島田市より、同市が管理していた個人情報のうち約1,800人分が流出した可
能性があると発表されました。

- 発表によれば、同市農林課の複数の職員が業務で「フリーメール」を使用しており、そのアカウントが不正
アクセスを受けたことが流出の原因としています。

AUS便りからの所感等

- 同課では業務上でのフリーメールの利用を内規で禁止して
いましたが、複数の職員がスキャナー等で取り込んだ文書や
データを執務用PCに送付するために使用しており、
その文書の一部に含まれていた個人情報にアクセスされた
とみられています。

- 「セキュリティ対策は最も弱いところから突破される」と
よく言われますが、今回のようなケースで問われるべきは、
単に「禁止されている」ことではなく、例えば、
適切なパスワードや二段階認証等を設定していないような
「安全に管理されていない」ものを使用したことでしょう。

- 業種によるものではありますが、単に情報管理手段を
制限する場合であっても、クラウドサービスの利用や
BYOD（個人が所有する機器の業務利用）を認める場合で
あっても、UTM等の導入によるデータの出入りや、資産管理ソリューション等の導入による機器・サービスの
利用を適切に把握・管理しているかが結局はセキュリティ面で重要なこととなります。

http://www.itmedia.co.jp/news/articles/1809/28/news079.html
http://www.at-s.com/news/article/social/shizuoka/546714.html
http://www.nikkei.com/

