
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/10/09号 ─
https://www.artemis-jp.com

●3社に1社でサイバー攻撃…KPMGが調査結果を発表

https://www.nikkei.com/article/DGXMZO35830110X20C18A9000000/
https://enterprisezine.jp/article/detail/11214

このニュースをザックリ言うと･･･

- 9月26日（日本時間）、KPMGコンサルティング社より、企業のサイバーセキュリティにまつわ
る実態調査「KPMG サイバーセキュリティサーベイ 2018」の結果が発表されました。

- 回答した企業のうち31.3%が「サイバー攻撃あるいは不正侵入の痕跡を発見した」とし、ほぼ3社
に1社が攻撃を受けたとされています。

- そのうち8割以上の不正侵入については自社内部で検出できたと回答しており、内訳としては
◆サイバーセキュリティ部門による監視（31.4%）
◆社員からの通報（31.4%）
◆委託先ITベンダーからの通報（24.8%）
となっています。

- これについての前年からの変化として、「サイバーセキュリティ部門による監視というきっかけが
増えてきた」「企業内でセキュリティー対策が進み不正侵入の検知率が上がっている」としています。

AUS便りからの所感等

- 見方を変えれば、十分なセキュリティ対策を行い、攻撃を受けたことを確認できたのがあくまで
31.3%であり、それ以外の企業において気付かれないままに攻撃を受けている可能性も考えられます。

- この他にもセキュリティ対策への投資については、投資額が増加したと回答した企業が38.0%、
投資額が不足しているとする回答も65.0%に上り、また「投資対効果がわからない(48.0%)」「ど
れだけ投資すべきかわからない(45.0%)」との回答もあったとされています。

- それでも今日においては「我が社はターゲットにはならない」と思い込んで何も対策しないという
ことは決してせず、現時点でできる対策があれが一通り実施し、以後も少しでも意味や効果のある対
策を取り入れるよう検討を続けて頂ければ幸いです。

https://www.nikkei.com/article/DGXMZO35830110X20C18A9000000/
https://enterprisezine.jp/article/detail/11214


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/10/09号 ─
https://www.artemis-jp.com

●新潟大学でフィッシングによるメールアカウント乗っ取り…スパ
ムメール送信の他、個人情報漏洩の可能性も

https://www.niigata-u.ac.jp/news/2018/47488/

このニュースをザックリ言うと･･･

- 9月27日（日本時間）、新潟大学より、同大学職員の複数のメールアカウントが不正アクセスにより乗っ取
られたと発表されました。

- 発表によれば、4月17日～5月14日に職員に対しメール管理者をかたるフィッシングメールが送信され、同
学のメールシステムに偽装したフィッシングサイトでパスワードを入力した教職員6名がアカウントを乗っ取
られたとのことで、被害を受けたうち2名のメールアドレスから約36万件のスパムメールが送信された他、3
名のメールボックスにあった学内関係者の名簿・メールアドレス等の個人情報のべ116件にアクセスされた可
能性があると発表されています。

- 既に不正アクセスを受けたメールアカウントは停止し、教職員に対しパスワード変更や不審なメールに関す
る注意喚起等を行う、等の対応をとったとしています。

AUS便りからの所感等

- 今年4月～6月、複数の国公私立大学で同様の事件が発生し、のべ1万件
以上の個人情報の流出が発表されており、このときは「Office 365」が
提供するメールシステム上のアカウントが奪取されましたが、今回が
その一環であるかについては不明です。

- マルウェアへの感染等でも言えますが、単に「ユーザが気を付ける」
だけではなく、サーバ側・クライアント側共に利用できる対策を確実に
行うこと、あるいはUTMを含めた新たなソリューションを導入すること、
ブラウザやセキュリティソフト等のアンチフィッシング機能、システムが2段階認証（多要素認証）を提供し
ているならば可能な限りそれらを有効にしフィッシングに備えること、等が肝要です。

●福島信金Webサイトが一時改ざん被害…外部サイト誘導で不正
ツールをダウンロード

https://www.nikkei.com/article/DGXMZO36058840T01C18A0000000/

このニュースをザックリ言うと･･･

- 9月28日（日本時間）、福島信用金庫より、同信金のWebサイトが改ざんの被害を受けていたことが発表さ
れました。

- 発表によれば、Webサイトの一部ページへのアクセスにより外部Webサイトに誘導され、誘導先において
「Windowsシステムが古くなり破損していることが検出されました。」というメッセージと共に不正なツー
ルをダウンロードするよう表示されていたとのことで、さらにこのツールの実行によりフリーダイヤルへ電話
するよう誘導され、カード情報を詐取される可能性があったとしています。

- 同信金では9月26日に改ざんに関する連絡を受け、現在は修正されているとのことです。

AUS便りからの所感等

- サイト作成を委託された業者が不正アクセスを受けたことが改ざんの
原因とされています。

- ソフトウェアの開発において、開発者のアカウントを乗っ取る等の
行為により、配布物にマルウェアを混入させることを「サプライチェーン
攻撃」と呼びますが、今回のケースは「Webサーバ自体に直接攻撃を行う
以外の経路で行われた」ことから、それに似通っていると言えます。

- いずれにしろWebサイトを閲覧する側にとっては、いつ訪問した
サイトに仕掛けられた罠で攻撃を受けるかわからないものと心得て、
アンチウイルスやWebブラウザおよびUTMのセキュリティ機能を
有効にして防御を確実に行うことが肝要です。

https://www.niigata-u.ac.jp/news/2018/47488/
https://www.nikkei.com/article/DGXMZO36058840T01C18A0000000/
http://www.nikkei.com/

