
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/10/22号 ─
https://www.artemis-jp.com

●Facebookの情報流出、被害は3,000万人…半数はプロフィール
の詳細情報に不正アクセス

https://www.nikkei.com/article/DGXMZO3592229029092018000000/
http://www.itmedia.co.jp/enterprise/articles/1810/15/news056.html
https://www.facebook.com/help/securitynotice?ref=sec

このニュースをザックリ言うと･･･

- 9月29日（日本時間）、Facebookより、同サイトの脆弱性を突かれ、ユーザ約5,000万人分の
「アクセストークン」が奪取された可能性があると発表されました。

- 脆弱性は2017年7月から存在しており、アクセストークンの奪取により、そのユーザにパスワー
ドなしでログインすることが可能な状態となっていたとのことで、脆弱性の修正とともに、最大
9,000万人のユーザについてアクセストークンがリセットされています。

- 10月12日（同）に発表された続報によれば、実際に被害にあったユーザは約3,000万人で、その
半数の約1,4000万人について、居住地・生年月日・検索内容などを含む詳細なプロフィール情報に
不正アクセスされていたとのことです。

- Facebookでは各ユーザが被害を受けたかどうか確認する為のページを用意（10月19日現在日本
語化済み）し、また実際に被害を受けた約3,000万人に対し連絡するとしています。

AUS便りからの所感等

- 脆弱性は「特定のユーザへのプレビュー」機能に存在しており、アクセストークンのリセット対象
となったのは、この機能を利用したことがあるユーザとみられます。

- 「パスワードなしでログイン可能」というアクセストークンの仕様から、逆にアカウントのパス
ワードについては奪取できず、流出もなかった模様とのことで、このことから、今回についてはパス
ワードの変更は行わなくてもよいとする意見もあります。

- Facebookは実名での登録が基本とされるSNSであることから、センシティブな情報を登録して
いたユーザが多かったとみられ、そこが特に攻撃者の狙い目とされたと考えられ、個人情報の流出を
懸念するのであれば、ごく親しい友人にも開示したくない情報は必要最低限しか登録しないよう、ど
のSNSであっても徹底するよう心掛けるべきでしょう。

https://www.nikkei.com/article/DGXMZO3592229029092018000000/
http://www.itmedia.co.jp/enterprise/articles/1810/15/news056.html
https://www.facebook.com/help/securitynotice?ref=sec


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/10/22号 ─
https://www.artemis-jp.com

●PDFリーダー「Foxit Reader」最新バージョンリリース…13件
の脆弱点修正

https://forest.watch.impress.co.jp/docs/news/1147621.html

このニュースをザックリ言うと･･･

- 10月12日（日本時間）、PDFリーダー「Foxit Reader」およびPDF作成・編集ツール「Foxit
PhantomPDF」の最新バージョン9.3がリリースされています。

- このバージョンでは、不正なPDFファイルを開くことにより、PCを乗っ取られたり情報が漏えいしたりする
等の可能性がある13件の脆弱点が修正されています。

AUS便りからの所感等

- Adobe社の「Acrobat Reader」については、「動作が重い」
「脆弱性が多い」等と感じることから、Foxit Readerをはじめ
他のPDFリーダーを利用するユーザは以前から多く存在します。

- ただし、他のソフトウェアに乗り換えたからと言って、必ずしも
脆弱性にわずらわされなくなるとは限らないことには注意が必要です。

- それぞれのソフトで独自に脆弱性が発生することはもちろん、
例えばPDF形式自体の問題等が原因で、あらゆるPDFリーダーに
影響する脆弱性が発表されることも考えられます。

- OSにも他のアプリケーションにも言えることですが、セキュリティを
確実に保つための根本的な対策として、最新のバージョンに保つことが
最も重要であり、そしてアップデートまでの間に脆弱性を突かれる
可能性を少しでも抑制する意味でも、アンチウイルスやUTMによる
防御も併せて行うことが肝要です。

●仮想通貨採掘マルウェアをインストールする不正なFlash Player
インストーラー

https://crypto-times.jp/new-malware-utilises-adobe-installer-popup-to-install-xmrig/

このニュースをザックリ言うと･･･

- 10月11日（現地時間）、セキュリティベンダーの米Palo Alto Networks社より、仮想通貨採掘マルウェ
アが混入した不正なFlash Playerのインストーラーが確認されたと発表されました。

- 発表によれば、このインストーラーの実行により、仮想通貨「Monero」の採掘を行うマルウェア
「XMRig」もインストールされ、PC上で実行されるとのことです。

- 不正なインストーラーは「AdobeFlashPlayer__(アルファベット・数字の羅列).exe」というファイル名で、
「flashplayer_down.php?clickid=」という文字列を含むURLからダウンロードされるという特徴を持ち、
同社では今年3月以降、このようなマルウェアを113種類検出したとのことです。

AUS便りからの所感等

- Flash Playerに偽装するマルウェアは既に珍しくはありませんが、
今回は本物のFlash Playerをダウンロードしてインストールする挙動の他、
ポップアップ通知も本物そっくりなものとなっており、巧妙にマルウェア
への感染を隠蔽しているようです。

- Flash Playerのインストーラーは必ずAdobe公式のサイトからダウン
ロードするようにし、また不正なファイルのダウンロードや実行を
食い止められるよう、アンチウイルスやUTMによる防御を確実に行う
ようにしてください。

- なお、ChromeにはFlash Playerが同梱、Windows 8以降の IE・Edgeで使用されるFlash Playerは
Windows Updateで更新されるため、これらを利用する場合はこのようなインストーラーではインストー
ル・アップデートしないことにも注意してください。

https://forest.watch.impress.co.jp/docs/news/1147621.html
https://crypto-times.jp/new-malware-utilises-adobe-installer-popup-to-install-xmrig/
http://www.nikkei.com/

