
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/11/05号 ─
https://www.artemis-jp.com

●「エリアメール」かたる詐欺メールに注意喚起

https://abematimes.com/posts/5081873
http://news.livedoor.com/article/detail/15497850/

このニュースをザックリ言うと･･･

- 10月25日（日本時間）頃、強い地震や災害が予測される時に送信される「エリアメール」をかた
る不審なSMSが確認されたとしてTwitter上で投稿があり、AbemaTVのニュース番組等でも取り
上げられています。

- 詐欺メールの一例として挙げられているものは、「緊急地震速報『エリアメール』強い揺れに備え
てください。各地の震度はこちらからご覧ください」という文面とともに、アダルトサイトや出会い
系サイトへのリンクが貼られているものとなっています。

- ニュース番組では、こういった緊急地震速報がSMSで送られることはないとし、本来の緊急地震
速報におけるポイントとして「緊急音が必ず鳴る」「返信できない」「URLが貼り付けられている
ことはない」の3つを挙げ、注意を呼び掛けています。

AUS便りからの所感等

- SMSを悪用した詐欺は通常の電子メールと同様に枚挙にいとまがありません。

- 例えば、7月には宅配便の不在通知をかたり不正なアプリをインストールさせようとするケースが
確認されています。

- 一方でエリアメール以外にも、自治体や大手ネットサービスが防災情報等を通常のメールで送信す
る場合があり、それらをかたる詐欺メールが拡散する可能性も十分に考えられます。

- 利用しているサービスの公式ページにおいて注意喚起が出されていれば事前に確認し、不審な文面
の場合はネット上で検索して裏をとる等、可能な限り慎重は行動をとるよう心がけましょう。

https://abematimes.com/posts/5081873
http://news.livedoor.com/article/detail/15497850/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/11/05号 ─
https://www.artemis-jp.com

●3,294件のメールアドレス流出…兵庫県立図書館が誤送信

https://cybersecurity-jp.com/news/27919

このニュースをザックリ言うと･･･

- 10月30日（日本時間）、兵庫県立図書館より、お知らせメールの送信時に誤ってメールアドレス3,294件
が外部に流出したと発表されました。

- 発表によれば、メールアドレスを登録したユーザに対し同26日にお知らせメールを送信した際、送信先を
Bcc:（送信されたメールには表示されない）に入力すべきところを、誤ってTo: に入力して送信したことが原
因としています。

- メールアドレス以外に個人情報が特定し得る情報は含んでいないとしており、同26日にはお詫びとメール削
除のお願いを送信したとのことです。

AUS便りからの所感等

- 3,000件以上という大量のメールアドレスをメーラーに手動で入力
するという方法は、今回のようにミスが発生する可能性が少なからず
存在し、かつその場合の被害も大きいものとなります。

- 発表では、今後このようなメール送信の際は複数名で入力内容の
チェックを行う等の対策をとるとしていますが、それだけでは再発を
根本的に防止するのは簡単ではないでしょう。

- このように単純な方法で潜在的リスクの高い運用を行うよりは、メーリング
リスト等、同報メール送信のためのシステムの導入を強く推奨致します。

- また、To: やCc: に不自然に大量のメールアドレスが含まれている
メールは同様の失敗をしている可能性があるため、メールサーバやUTMにおいてメールチェックによる送信を
拒否する機能があるならば、それを有効にすることも検討に値するでしょう。

●鋼板加工機器がウイルスに感染、2年間不審なDNSクエリ…開発
中に感染か

https://japan.zdnet.com/article/35127649/

このニュースをザックリ言うと･･･

- 10月26日（日本時間）、IPA等を中心にサイバー攻撃に関する情報共有の実運用を行っているサイバー情
報共有イニシアティブ（J-CSIP）より、2018年7～9月期の活動状況が発表されました。

- 上記四半期におけるサイバー攻撃等の情報提供は519件で、うち75%は8月上旬に発生した「.iqyファイ
ル」が添付された日本語のばらまきメールによるものとされています。

- またレポートにおけるトピックとして、鋼板加工機器でのウイルス感染事例等が挙げられており、制御用コ
ンピューターのOSに使用されていたWindows Embeddedにマルウェアが感染し、機器が設置された2016
年以降2年近く外部に不審なDNSクエリを送信していたとされています。

AUS便りからの所感等

- 今年8月に導入したIDSで不審なDNSクエリの送信が検知され、
その後機器のメーカーから、機器の開発期間中にマルウェアが混入した
可能性が高いと報告があったとのことです。

- こういった開発環境でのマルウェア感染の結果、ソフトウェアの
インストーラーにもマルウェアが混入したという事件も以前発生しています。

- マルウェアは制御システムや産業用機器を狙ったものではなかった
とされ、また当該機器から社外ホストの名前解決およびサーバへの
アクセスを不可とする運用にしていたため、実質的な被害は発生して
いなかったとしていますが、万が一、機器がマルウェアに感染したとしても、そこからの感染拡大を食い止め
るための「出口対策」が行えるようなネットワークをIDSやIPSを駆使して構成することが重要と言えます。

https://cybersecurity-jp.com/news/27919
https://japan.zdnet.com/article/35127649/
http://www.nikkei.com/

