
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/12/17号 ─
https://www.artemis-jp.com

●1位は仮想通貨の流出、詐欺メールの話題も複数…マカフィー発表
の10大セキュリティ事件

https://www.nikkei.com/article/DGXMZO3883122012122018000000/
https://www.mcafee.com/enterprise/ja-jp/about/newsroom/press-releases/press-
release.html?news_id=2018121101

このニュースをザックリ言うと･･･

- 12月11日（日本時間）、大手セキュリティベンダーのマカフィー社より、同社がIT担当者等
1,552人に対し実施した「2018年のセキュリティ事件に関する意識調査」に基づく「10大セキュ
リティ事件ランキング」が発表されました。

- 1位には「Coincheckから580億円相当の仮想通貨『NEM』が流出」が入り、認知度は48.7%に
上りました。

- 以下、2位「佐川急便をかたるメール(認知度38.1%)」、3位「海賊版サイト『漫画村』で利用者
のデバイスを仮想通貨マイニングに利用(同33.5%)」、4位「アダルトサイトの閲覧を周囲に暴露す
ると脅す詐欺メール(同30.6%)」、5位「Appleをかたるフィッシングメール(同30.5%)」等となっ
ています。

AUS便りからの所感等

- 10大事件に挙げられたもののうち、3件が多かれ少なかれ仮想通貨に関係し、5件が詐欺・フィッ
シングメールに関する話題でした。

- 3位の漫画村は、閲覧者のPC上で仮想通貨の採掘を行う「Coinhive」が不正に利用されていたこ
とから取り上げられ、他にも仮想通貨の国内大手取引所からの流出が発生しており、来年もこういっ
た奪取や不正な採掘を目論む攻撃者とそれに対する本格的な対策との争いとなることでしょう。

- 詐欺・フィッシングメールについても、手を変え品を変え様々なパターンが確認され、それぞれが
大きく注目されていますが、とにかく、ネット上で起こっているセキュリティインシデント（事件）
について随時情報収集を行い、サーバ・クライアントおよびネットワークシステムに至るまで起こり
得る攻撃に対し適切な対策をとっていくことが肝要です。

https://www.nikkei.com/article/DGXMZO3883122012122018000000/
https://www.mcafee.com/enterprise/ja-jp/about/newsroom/press-releases/press-release.html?news_id=2018121101


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/12/17号 ─
https://www.artemis-jp.com

●「最悪なパスワード」2018年版ランキング発表…トップ2は6年
連続で「123456」「password」

http://nlab.itmedia.co.jp/nl/articles/1812/14/news122.html

このニュースをザックリ言うと･･･

- 12月13日（現地時間）、スマートフォン向けパスワード管理ツールなどを提供する米SplashData社より、
インターネット上に流出したパスワードで多用されていたものを調査した「最悪なパスワード」2018年版ラ
ンキングが発表されました。

- 最も多かった「123456」と2位の「password」はそれぞれ2013年以降6年連続での同一順位となって
おり、続いて3位～7位に「123456789」「12345678」「12345」「111111」「1234567」と
数字だけのパスワードがランクインしています。

AUS便りからの所感等

- ランキングで挙がっているトップ25のパスワードは、殆どが
「簡単な数字の羅列」「英単語1語(かつアルファベット小文字のみ)」
「キーボードで左から(または右から)順にタイプしたもの」といった
特徴があり、アカウント奪取を目論む攻撃者が使用する脆弱な
パスワードの辞書には大抵載っていることでしょう。

- アルファベットのみ・数字のみのパスワードが登録できないルールを
回避するために、それらを組み合わせただけの、依然として簡単な
パスワードを設定するケースも多かったようで、15位「abc123」24位「password1」25位
「qwerty123」といったものがランクインしていますが、これらの一部だけを変えて「Abc123」
「P@ssw0rd1」等としたとしても、やはりたちどころに破られることでしょう。

- どういったパスワードを設定するか、パスワードを如何に管理するかは長年議論となっていますが、とにか
くすぐに推測されてしまうパスワードを設定しないことがまずは第一です。

●ふるさと納税者約1万人の個人情報漏洩…山形市Webサイトに誤掲載

https://www.sankei.com/politics/news/181206/plt1812060024-n1.html

このニュースをザックリ言うと･･･

- 12月6日（日本時間）、山形市より、平成29年度に同市へふるさと納税の寄付を行った10,014名の個人情
報（氏名・住所・電話番号・生年月日・メールアドレスその他、最大37項目）を同市Webサイトに誤って掲
載していたと発表されました。

- 寄付者から寄せられたメッセージを更新した際、個人情報が含まれないPDFデータではなく、元となる
Excelファイルをアップロードしたことが原因としています。

- 同市では対象となった寄付者全員にお詫びの文書を送付するとともに、再発防止策の徹底等を行うとしてい
ます。

AUS便りからの所感等

- Excelファイルがアップロードされたのは11月28日で、12月5日に
指摘を受けて取り下げられるまでに19件のアクセスがありましたが、
被害の報告はないとのことです。

- データのアップロードを行う際には所属長の許可が必要でしたが、
所属長側は許可を出した一方で内容の確認を行っていなかったとの
ことです。

- 同市では再発防止策として、重要データの保管・管理規定の徹底や、
ホームページ更新時に担当者・所属長のダブルチェックなどのチェック
体制をとることを挙げていますが、実際のWebサイトと同様の内部環境
においてデータアップロードを行い、Web上から適切な内容が表示されるか事前に確認すること等が重要で
しょう。

http://nlab.itmedia.co.jp/nl/articles/1812/14/news122.html
https://www.sankei.com/politics/news/181206/plt1812060024-n1.html
http://www.nikkei.com/

