
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/12/25号 ─
https://www.artemis-jp.com

●PayPayへのクレカ不正登録被害…登録チェック機構に問題

https://www.nikkei.com/article/DGXMZO39061320X11C18A2X30000/
https://www.nikkei.com/article/DGXMZO3907189018122018CC1000/
http://www.itmedia.co.jp/mobile/articles/1812/17/news090.html
http://www.itmedia.co.jp/news/articles/1812/19/news145.html

このニュースをザックリ言うと･･･

- 12月中旬、スマートフォンから利用できる電子決済サービス「PayPay」において、サービスを利用
していない第三者のクレジットカードが登録され、不正に利用される被害が相次いで発覚しています。

- 同14日以降、運営元のPayPay社より注意喚起等の対応が行われており、同社では「(出資元であ
る)ヤフーやソフトバンクのサービスからカード情報が流出した事例はない」としています。

- PayPayに登録可能なVISA、MasterCardおよびYahoo!カードについて、理論上は任意のカード
が不正登録される可能性があったとみられ、同社からも心当たりがないカードの利用についてはカー
ド会社に連絡するよう呼びかけられています。

AUS便りからの所感等

- PayPayアカウントが乗っ取られたわけではなく、悪意のあるPayPayユーザが外部で入手した他
人のカード情報を登録したものとされており、12月初頭にPayPayが行ったキャンペーンにあわせ
てか、ダークウェブ（闇サイト）上では以前流出したカード情報が大量に売買されたとの情報があり、
これをもとに不正登録が行われた模様です。

- PayPayアプリにおいては、カード番号・有効期限・セキュリティコード(CVV)の入力で登録でき
る仕組みになっていて、複数回入力失敗した場合に登録をロックする機能や「3Dセキュア」による
本人認証を行っていなかったことが指摘されており（その後、複数回の入力失敗時にはロックするよ
う対応された模様です）、少なくとも3Dセキュアに対応していれば、不正登録が行われる可能性は
大幅に抑えられたものと思われます。

- 利便性を優先して十分なセキュリティを確保しなかったことにより、今回はこれまでのような
「サービスに登録されたアカウントや機密情報が奪取された」ケースとは異なる「第三者の情報が本
人のあずかり知らないところで登録、利用される」事態が発生することになりました。

- 十分な本人確認を行うことや、カード情報の管理を含めた決済業務を「PCI DSS」に準拠する決
済代行業者に委託すること等、決済が発生するサービスの立ち上げや運用にあたっては、是非とも今
回の一件とそれに対する指摘を念頭に置くべきでしょう。
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─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2018/12/25号 ─
https://www.artemis-jp.com

●年末年始における情報セキュリティに関する注意喚起、JPCERT
呼びかけ

https://www.jpcert.or.jp/pr/2018/pr180002.html

このニュースをザックリ言うと･･･

- 多くの企業が長期休暇となる年末年始を迎えるにあたり、12月18日（日本時間）にJPCERT/CC、同20
日にはIPAより、情報セキュリティに関する注意喚起が出されています。

- 両組織とも、実在の企業の業務メール等をかたり、情報詐取型マルウェアをばらまく攻撃を取り上げていま
すが、特にJPCERT/CCでは、昨今の攻撃手法に変化がみられており、感染した端末のメールやWebサイト
の情報を窃取する機能が追加され、窃取した情報をもとにさらなる攻撃を行う可能性を指摘しています。

- この他JPCERT/CCでは、昨年末から確認されたWebサーバソフトウェアの脆弱性を狙う攻撃が今も続いて
いる例を挙げて、アプリケーションやサーバを最新に保ち、アクセスに用いるIPアドレスやポートを制限する
よう呼び掛けています。

AUS便りからの所感等

- セキュリティ機関の呼びかけにおいては、情報システムとインターネット
を組織内外で利用する者として、「普段から」セキュリティを意識した
慎重な行動をとることを改めて示す以外にも、「いつもとは違う状況に
なる」ことで通常時には生じにくい様々な問題にも早く確実に対応する
ことへの注意を促すものとなっています。

- UTMによるネットワークの防御、ソフトウェアのアップデートやアンチ
ウイルス等を用いてのPCの防御以外にも、全てのユーザに対する随時の
セキュリティ教育や情報の共有が、そういった攻撃による被害を最小限に
抑えられるために大切なことと言えます。

●兵庫教育大から11,322人分の個人情報漏洩…メール転送先で不
正アクセス

https://www.kobe-np.co.jp/news/sougou/201812/0011912582.shtml

このニュースをザックリ言うと･･･

- 12月17日（日本時間）、兵庫教育大学より、学内外の11,322人分の個人情報が漏洩した可能性があると
発表されました。

- 同大学の事務職員が2017年4月1日以降大学のメールアドレス宛のメールを外部のフリーメールサービスに
転送する設定を行っていたところ、今年10月26日に転送先のメールアカウントが不正ログインを受け、その
間に転送されていた個人情報を含むメールを第三者に閲覧された可能性があるとしています。

- 大学側では学内メールの自動転送を禁止し、今後メールアカウントへのログイン時に2段階認証の導入も検
討するとしています。

AUS便りからの所感等

- 職員が使用していたフリーメールサービスへの不正アクセスが原因で
勤務先の個人情報漏洩が発覚したケースとしては、9月にも静岡県島田市で
同様のケースが発生しており（AUS便り2018/10/01号参照）、
この時と同様、職員個人が契約した「大学の管理が及ばない」メールアカウント
を「安全に管理していなかった」ことが流出の元となったと考えられます。

- 組織が提供する各種サーバ・サービスの利用が単に不便なものであれば、
機密情報の持ち出しや、個人所有機器の持ち込みが組織のあずかり知らない
ところで行われる可能性は今後も考えられますので、資産管理ソリューション
やUTM等による、機器・サービスの利用およびデータの出入りの管理・監視は、
ネットワーク、システムおよびそこで管理される機密情報の保護の面でも
重要視されるべきでしょう。
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