
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/02/18号 ─
https://www.artemis-jp.com

●誤ったパスワードの入力で他人のIDをロックさせる「攻撃」がア
イドルファンクラブサイトで発生

https://internet.watch.impress.co.jp/docs/yajiuma/1168355.html
https://togetter.com/li/1316142

このニュースをザックリ言うと･･･

- 2月4日（日本時間）頃、Twitter上で、アイドルのファンクラブサイトのログインページで他人の
チケット申込みを妨害する攻撃を行う者がいるとして話題になっています。

- 複数回ログインに失敗した際にIDをロックする仕様を悪用し、適当なIDに対しわざと間違ったパス
ワードを複数回入力することにより、そのIDをロックさせ、チケット申込みを妨害するという、単純
な手口となっています。

- Twitter上の議論によれば、こういった行為はログインが成功しない限り、現行の不正アクセス禁
止法は適用できないとされています。

AUS便りからの所感等

- 攻撃の対象となったファンクラブサイトでは、IDとして会員番号（8桁の数字）を用いていること
から、英数字の組合せやメールアドレスに比べれば、適当に入力したIDが実際に存在している確率は
高いものと考えられます。

- アカウントのロックは、あるIDに対し大量のパスワードを入力してログインできないか試す、いわ
ゆる「ブルートフォース」攻撃への対抗策として採用されていましたが、今回のように「不正ログイ
ンできなくても本来のユーザがログインできないよう妨害する」ために悪用される懸念もまた以前か
らありました。

- これに対し「一定時間のみロックする」等の調整を行うケースはよくありますが、各ユーザがログイ
ンを阻害される可能性を抑えられる方法としては、例えばログインのためのIDをパスワードと同様に非
公開のものとし、英数字記号の組合せを使用でき、かつ後から変更可能にすること等も考えられます。

- 一方で既に回避策として「様々なIDを入力しながらログイン試行する」アプローチをとる例も確認
されていること等も踏まえると、ID・パスワードによるログイン形式をとる限り、サイトと攻撃者と
の「いたちごっこ」を終わらせるのは困難ではないかとも考えられ、近年提唱されている「パスワー
ド不要」を謳うような、より新たな認証技術が決め手となるかもまだ未知数と言えます。

https://internet.watch.impress.co.jp/docs/yajiuma/1168355.html
https://togetter.com/li/1316142


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/02/18号 ─
https://www.artemis-jp.com

●WindowsやAcrobat Readerにセキュリティアップデート、必ず
適用を

https://forest.watch.impress.co.jp/docs/news/1169446.html

このニュースをザックリ言うと･･･

- 2月12日（米国時間）、マイクロソフト（以下MS）より、Windowsをはじめとした各種MS製プロダクト
の脆弱性を修正する月例のセキュリティアップデートが、同日にはAdobe社からも、「Flash Player」
「Acrobat Reader/Reader DC」等でセキュリティアップデートがリリースされています。

- MSのセキュリティアップデートで修正されたものとしては、Windowsのファイル共有機能等で用いられる
SMBの脆弱性や、外部から指定したPC上のファイルの有無をテストできるInternet Explorer（IE）の脆弱性
等があり、特にIEの脆弱性は既に悪用が確認されているとのことです。

- Acrobat Reader等で修正された脆弱性の一つには、細工したPDFファイルを開くことにより、攻撃者が指
定したサーバにSMBリクエストを送信させ、そこに含まれたユーザのハッシュ化されたパスワードを奪取でき
るものがあり、こちらも既に攻撃コードが公開されていたとされています。

AUS便りからの所感等

- 前述した各社プロダクトはいずれも毎月同じ日に月例のセキュリティアップ
デートをリリースし、多くの脆弱性が修正されていますので、必ず確認し、
アップデートを行うことが根本的対策として重要です。

- また、アップデートを即座に行っている・いないに関わらず、もしくは完了に
間に合わない状態でマルウェア等の攻撃を受ける可能性を考慮し、
アンチウイルスやUTMによる防御、そしてWindows10であれば少なくとも
同梱されているWindows Defenderを有効にする等により、無防備な状態を
作らないよう十分に注意しましょう。

●7,000台以上の業務用冷凍庫にデフォルトのパスワードで侵入、
遠隔解凍される可能性

https://jp.techcrunch.com/2019/02/12/2019-02-08-industrial-refrigerators-defrost-flaw/

このニュースをザックリ言うと･･･

- 2月7日（現地時間）、セキュリティ研究者のNoam Rotem氏より、インターネットに接続されている
7,000台以上の業務用冷凍庫が遠隔から簡単に解凍を指示できる状態にあるとする報告が発表されました。

- 報告によれば、これらの冷凍庫はイギリスの会社が製造した温度制御システムを使用していますが、同社Webサイト上に
あるドキュメントに掲載されているデフォルトのパスワードを入力することにより、操作可能になっているとのことです。

- このシステムはイギリス・アイルランド・スウェーデン・ドイツ等のレストラン・病院・スーパーマーケット等の業務用
冷凍庫、およびマレーシアの製薬会社等の冷却施設でも使用されていることがわかっており、これらに外部から解凍指示が
出されることにより、予想できないほどの水害、経済的損失、そして在庫の破壊につながる可能性があるとしています。

AUS便りからの所感等

- インターネット上から接続可能な状態になっている複合機やIoT機器等を
検索できる「SHODAN」等のサーチエンジンが存在しており、
問題となっている冷凍庫もSHODANで検索できる様子が報告には掲載
されています。

- 主に攻撃者が使用するSHODANを逆に「自分が設置した機器が見えて
いないか」等の確認のために使用することも一手ですし、万一そこに掲載
されたとしても攻撃を防ぐことができるよう、機器のパスワードは変更する
ことがまずは肝要であり、さらにファイアウォールやUTM等による適切な
遮断を行い、場合によってはネットワーク診断を受けることによる安全性の
確認等も行うとなお良いでしょう。

https://forest.watch.impress.co.jp/docs/news/1169446.html
https://jp.techcrunch.com/2019/02/12/2019-02-08-industrial-refrigerators-defrost-flaw/
http://www.nikkei.com/

