
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/03/18号 ─
https://www.artemis-jp.com

●文科省の閉鎖済みサイトのドメインがオークションに

https://tech.nikkeibp.co.jp/atcl/nxt/news/18/04366/
https://www.jiji.com/jc/article?k=2019030700899&g=soc

このニュースをザックリ言うと･･･

- 3月7日（日本時間）、時事通信より、文部科学省が2012年度～2016年度に実施した「大学間
連携共同教育推進事業」に関するサイトのドメインについて、ドメイン業者のオークションに出品さ
れていたと報じられました。

- 出品されていたドメインは同事業の支援先大学等を紹介するポータルサイトのもので、事業終了後
もサイトが残っていましたが、今年1月にドメインが失効していたとのことです。

- 今後事業とは関係ないWebサイトや文科省をかたる偽サイト等が立ち上がる可能性が考えられ、
文科省では参加していた大学等にリンクの削除を依頼しているとのことです。

- なお、当該ドメインは同14日には第三者とみられる者に落札された模様です。

AUS便りからの所感等

- 今回のような経緯でイベント等のための独自ドメインが失効し第三者に取得されたケースとしては、
2015年に内閣府が開催したシンポジウムのサイトについて（AUS便り 2018/05/14号参照）等
が挙げられます。

- 政府の各府省情報化統括責任者（CIO）連絡会議では「Webサイトドメイン管理ガイドライン」を
定め、政府機関が公開するドメイン一覧も作成しています（https://cio.go.jp/node/2323）が、
今回のケースはガイドラインの対象外となっていた模様です。

- このような問題は政府機関・自治体系のサイトに限ったものではなく、大手シネコンが名称変更の
際に放棄した古いドメインが失効後に第三者に取得され、シネコン側が古いドメインへのアクセスを
行わないよう呼び掛けたこともあります。

- 企業のブランド等のために独自ドメインを取得することは後々今回のようなケースが発生するリス
クをはらんでいることに注意し、可能な限り企業ドメインのサブドメイン等を用いる、サイトの閉鎖
時にはサイト上での告知や関係各所への通知を十分に行う、閉鎖後も数年以上はドメインを維持する、
等を検討すべきでしょう。

https://tech.nikkeibp.co.jp/atcl/nxt/news/18/04366/
https://www.jiji.com/jc/article?k=2019030700899&g=soc
https://cio.go.jp/node/2323


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/03/18号 ─
https://www.artemis-jp.com

●メールマーケティング会社、個人情報20億件以上流出か

https://news.mynavi.jp/article/20190315-788144/

このニュースをザックリ言うと･･･

- 3月11日（現地時間）、セキュリティベンダーのESET社より、メールマーケティング会社Verifications.io
のサーバにおいて20億件を超えるデータが外部からアクセス可能な状態になっていたと発表されました。

- 同社が収集したメールアドレス・氏名・ソーシャルメディア（Facebook・Instagram・LinkedIn）のアカ
ウント・電話番号・生年月日・郵便番号・クレジットスコア情報・住宅ローンの金額・企業の名前や収益等が
対象となっています。

- 2月にこのデータを発見したセキュリティ研究者によれば、当初は1つのデータベースにおいて約8億8,000万件
を確認、その後新たに3つのデータベースを発見し、最終的に20億7,000万件のデータを見つけたとのことです。

AUS便りからの所感等

- データにアクセス可能になっていた原因は、データベースソフトウェア
「MongoDB」が使用するサービスポートにパスワード等のアクセス制限が
かかっていなかったこととされています。

- 内部のデータベースを含め、不特定多数への公開を意図していない
サービスへのリモートからのアクセスを遮断・制限するため、サーバ自身
もしくはルータ・UTMのファイアウォール機能を設定した上で可能な限り
パスワードをかけること、また、不正アクセスの有無やアクセス元の分析を
確実かつ迅速に行うためにあらゆるアクセスについてログを取得することが
重要となるでしょう。

●iCloudをかたるフィッシングメール…JC3が警告

https://www.itmedia.co.jp/news/articles/1903/08/news089.html

このニュースをザックリ言うと･･･

- 3月7日（日本時間）および9日、日本サイバー犯罪対策センター（JC3）より、Appleをかたり偽のiCloud
サイトへ誘導するフィッシングメールが出回っているとして警告が出されています。

- メールは、件名が「警告！！パスワードの入力は数回間違いました。」、本文には「お客様はウェブサイト
でAppleにログインした時にパスワードの入力は数回間違いました」「最近iCloudへサインインを行ったこと
がなく、他者が違法にお客様のアカウントを使用していると考えられる場合は、確認を完了するにはここをク
リック」等と記載されているとのことです。

- JC3では、このようなメールのリンクをクリックしないよう呼び掛けています。

AUS便りからの所感等

- JC3からは、以後もamazonをかたるフィッシングメールや
「電子メールとデバイスをクラックした」という脅迫メール等に
ついて警告が出ています。

- これまでJC3が注意喚起を出したメールの一覧がサイト
（https://www.jc3.or.jp/topics/vm_index.html）に上がって
いますので、不審な日本語のメールはこのページで件名を検索する
ことが有用でしょう。

- これ以外にもフィッシングやマルウェアメールからの防御を徹底
するため、PCのアンチウイルスソフトやブラウザのセキュリティ
機能は必ず有効にし、加えてUTMの設置等、各種防衛策を複数実施
することが重要です。

https://news.mynavi.jp/article/20190315-788144/
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