
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/05/27号 ─
https://www.artemis-jp.com

●「あなたはラッキービジターです」不審なポップアップ表示…都
教委の採用ページ、改ざんで一時停止

https://www.itmedia.co.jp/news/articles/1905/14/news091.html
http://www.kyoiku.metro.tokyo.jp/press/press_release/2019/release20190513_02.html

このニュースをザックリ言うと･･･

- 5月13日（日本時間）、東京都教育委員会より、教員採用案内のWebサイトが不正アクセスを受
け、コンテンツが改ざんされていたと発表されました。

- 改ざんにより、アクセス時に「親愛なIEユーザー様 あなたは、5月12に、2019のラッキービジ
ターです。アンケートに答えていただいた方に『ありがとう』を込めて、Samsung Galaxy S10
＋を差し上げます」という内容のポップアップが表示され、不審なサイトに誘導されるようになって
いたとのことです。

- 12日に利用者からの情報提供を受け、同日夕方にはサイトの公開を停止、調査の結果13日に改ざ
んが確認されたとのことです。

AUS便りからの所感等

- 当該サイトでは個人情報を保存していなかったためサイトからの流出はないとする一方、誘導先の
サイトにおいて個人情報の流出があったかについてはまだ確認していないとのことです。

- 攻撃者がWebサイトの改ざんを行うに至る経路は、Webサイトの管理画面から直接不正ログイン
するもの、サイト管理者のPCに侵入するもの等様々ですので、それぞれについてセキュリティを確
保し、加えて万が一の改ざん発生から復旧できるようデータバックアップを随時実施することが重要
です。

- 「親愛な(使用しているブラウザー)ユーザー様」「ラッキービジターです」という慣用句、そして
不自然な年月日の表記を含む不審なポップアップは、Webサイトに表示する広告として不正な広告
コンテンツが配信される形でも2018年頃から発生が報告されており、閲覧する側としては、アンチ
ウイルスやWebブラウザあるいはUTMのアンチフィッシング機能を可能な限り有効にすることによ
り、防御を固めることを推奨致します。

https://www.itmedia.co.jp/news/articles/1905/14/news091.html
http://www.kyoiku.metro.tokyo.jp/press/press_release/2019/release20190513_02.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/05/27号 ─
https://www.artemis-jp.com

●4月のフィッシング報告状況発表…前月より報告件数増加、Apple
やAmazonをかたるフィッシングメールを多数確認

https://securityblog.jp/news/20190513.html

このニュースをザックリ言うと･･･

- 5月2日（日本時間）、フィッシング対策協議会より、4月に同協議会に寄せられたフィッシング報告状況が
発表されました。

- 4月の報告件数は2,388件で前月（2,352件）より36件増加、一方フィッシングサイトのURL件数は
1,238件で前月（1,207件）より31件減少しています。

- 前月と同様、AppleおよびAmazonをかたるフィッシングメールが大量に配信された他、金融機関・クレジット
カード・仮想通貨関連サービスおよびメルカリといったブランドのフィッシングが確認されているとのことです。

AUS便りからの所感等

- 月間のフィッシング報告件数は、2017年8月から2018年2月に
かけて1,000件前後を推移していたものが、2018年3月以降は
1,500件を超える状況が続いています（同9・10月を除く）。

- また、宅配業者や通信キャリアをかたるフィッシングも少数ながら
報告が続いており、例えばセキュリティ強化・アップデート等の名目で、
不正なスマホアプリのインストール等を誘導されるケースについても、
注意が呼び掛けられています。

- 同協議会でも回避策として挙げていますが、利用しているサービスの
正規のサイトへは、不審なメール上のリンクからではなく、正規の
アプリや事前に登録したブックマークからアクセスするよう是非とも
心掛けてください。

●Instagramインフルエンサーらの個人情報、4,900万件が流出か

https://japan.cnet.com/article/35137231/

このニュースをザックリ言うと･･･

- 5月20日（現地時間）、ITニュースサイトTechCrunchより、写真共有SNS「Instagram」のインフルエ
ンサー（影響力のあるユーザ）アカウント情報約4,900万件が外部サイトで公開されていたと報じられました。

- データはインドのマーケティング会社が所有するデータベースが収集していたものとされ、Instagramで公
開されているプロフィール情報の他、電話番号や電子メールアドレスなどの非公開データも含まれていたとの
ことです。

- あるセキュリティ研究者がデータベースを発見し、前述の会社に問合せた結果、現在はアクセスできない状
態になっているとのことです。

AUS便りからの所感等

- 4月にはInstagramの親会社であるFacebookにおいても
約5億4,000万件のアカウント情報流出が発覚しており
（AUS便り 2019/04/15号参照）、SNS自体への不正
アクセスではなく、サードパーティー（外部企業）が収集して
いた情報のデータベースが公開状態にあった点で共通しています。

- 今回のようなことがあるからという理由でデータベースを
社内のサーバに保存する（オンプレミス）にしても、
社内ネットワークからのアクセスを適切に制限しなければ、
一たび侵入した攻撃者に容易にアクセスされる恐れがあります
ので、UTM等を用いたネットワークのセグメント分けをはじめ、
行うべき対策を洗い出し、実施することが肝要です。

https://securityblog.jp/news/20190513.html
https://japan.cnet.com/article/35137231/
http://www.nikkei.com/

