
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/06/03号 ─
https://www.artemis-jp.com

●ヤマダ電機通販サイトからカード情報約37,000件流出…不正ア
クセスでWebアプリ改ざん

https://www.itmedia.co.jp/news/articles/1905/29/news114.html
https://www.yamada-denki.jp/information/190529/

このニュースをザックリ言うと･･･

- 5月29日（日本時間）、ヤマダ電機より、同社通販サイト「ヤマダウェブコム」「ヤマダモール」
が不正アクセスを受け、利用者のクレジットカード情報が流出した可能性があると発表されました。

- 発表によれば、流出の被害を受けたとされるのは、3月18日～4月26日の間に同サイトで新規登
録または情報変更した最大37,832件のカード情報（カード番号、有効期限およびセキュリティコー
ド）とのことで、一部悪用が確認されているとのことです。

- 不正アクセスにより、上記の期間にWebサイトの決済アプリケーションが改ざんされていたこと
が流出の原因としており、同社では4月16日に流出の可能性を把握、その後調査を経て同26日にサ
イトでのカード登録等を停止したとのことです。

AUS便りからの所感等

- Webアプリケーションの改ざんにより、「カード情報入力画面に入力した内容が外部に送信され
るようになっていた」もしくは「偽のカード情報入力画面に誘導するようになっていた」可能性が考
えられます。

- クレジットカード情報（あるいはアカウント・個人情報）を詐取する手口は様々ですが、今回のよ
うに実際の決済画面表示時において改ざんを行うケースは、フィッシングメールやマルウェア感染に
よって誘導するケースに比べてユーザ側での対策が難しく、より確実に情報を詐取できる可能性が高
いでしょう。

- クライアントPCのみならずサーバ上においても、脆弱性を突かれることのないようWebアプリ
ケーション等を最新のバージョンに保つことは重要ですし、加えてサーバの設定やソリューションの
導入等により、適切なアクセス制限からアプリやコンテンツの改ざん検知あるいは内部からの不正な
通信の遮断に至るまで、様々な対策を実施するよう考慮すべきです。

https://www.itmedia.co.jp/news/articles/1905/29/news114.html
https://www.yamada-denki.jp/information/190529/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/06/03号 ─
https://www.artemis-jp.com

●Windowsに3つの未修正脆弱性、匿名のセキュリティ研究者発表

https://news.mynavi.jp/article/20190529-832680/

このニュースをザックリ言うと･･･

- 5月24日（米国時間）、セキュリティベンダーのzscaler社より、Windows 10およびInternet Explorer
（IE）に存在する未修正の脆弱性3点について同社のブログにて取り上げられています。

- Windows 10の脆弱性（angrypolarbearbug2, bearlpe）は攻撃者がシステム権限を奪取し、PCを乗っ
取る等が可能とされており、IEの脆弱性（sandboxescape）はより低い保護モードでのコードの実行が可能
とされています。

- これらの脆弱性は「SandboxEscaper」を名乗る匿名のセキュリティ研究者が発表しており、同時に攻撃
コードが公開されています。

AUS便りからの所感等

- Windowsの脆弱性はタスクマネージャーのジョブファイルの
処理等に存在するもので、10より前の7や8.1では影響はないものの、
PC上で不正なコマンドを実行するよう誘導する必要があるとみられる
ことから、この脆弱性を悪用するマルウェアはメールに添付される形で
拡散することが考えられます。

- zscaler社が提供するプロダクトではこれらの脆弱性を突く
攻撃コードの検知に対応しているとのことで、各社アンチウイルス等
においても同様に対応が進むとみられますので、パッチが提供される
までの間に攻撃を受けないためにも確実に防御を固めておくことが
肝要です。

●マルウエアが含まれたショートカットファイルをダウンロードさ
せる攻撃、JPCERT/CCが紹介

https://blogs.jpcert.or.jp/ja/2019/05/darkhotel_lnk.html

このニュースをザックリ言うと･･･

- 5月29日（日本時間）、JPCERT/CCより、4月～5月に日本の組織に対して送信された標的型攻撃メール
について解説されています。

- 攻撃メールに添付されているショートカットファイル（.lnk）を開くことにより、外部からのHTMLファイ
ルのダウンロード、スクリプトの実行等の複数の手順を経て、.lnkファイルに埋め込まれていたダウンロー
ダー等を展開して実行する仕組みになっているとのことです。

- JPCERT/CCでは、ダウンローダーが最終的にマルウェア等を取得する様子までは確認できなかったものの、
今度も同様の攻撃が行われる可能性があるとして、注意喚起を行っています。

AUS便りからの所感等

- .lnkファイルは単にPC上のファイルの場所だけではなく、実行するコマンド
やパラメータ等の指定も可能なため、不正な.lnkファイルからマルウェアに
感染させようとする手口自体は昔から知られています。

- ダウンローダーは.lnkファイル内にそのままのバイナリ形式で埋め込まれて
いたわけではなく、自己展開形式の.exeファイルに格納された上で、その.exe
ファイルをテキスト形式にエンコードした状態で埋め込まれ、さらにそれを
展開するまでに複数の手順を経ることにより、アンチウイルスによる検出が
行われないよう工夫していたとみられます（このような手口もまた昔から存在します）。

- いずれにせよ不審なメールに添付されている.lnkファイル（zip等に含まれるものも含む）は安易にクリック
しないよう十分注意し、アンチウイルスやUTMによる防御を十分に固めるようにしましょう。

https://news.mynavi.jp/article/20190529-832680/
https://blogs.jpcert.or.jp/ja/2019/05/darkhotel_lnk.html
http://www.nikkei.com/

