
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/09/30号 ─
https://www.artemis-jp.com

このニュースをザックリ言うと･･･

- 9月24日(日本時間)、マイクロソフト(以下、MS)より、Internet Explorer(以下IE)の脆弱性(CVE-
2019-1367)を修正するセキュリティパッチがリリースされました。

- 脆弱性はIEのスクリプトエンジンに存在するもので、IEによる不正なWebページの閲覧等により、悪
用される可能性があるとみられます。

- MSでは既に脆弱性を悪用する攻撃を確認しており、速やかなパッチの適用を呼び掛けています。

AUS便りからの所感等

- 脆弱性の悪用により、Windowsにログオンしているユーザーの権限で任意のコードを実行される恐れ
があり、特に管理者としてログオンしている場合、プログラムのインストールや不正なアカウントの作
成等が可能とされています。

- セキュリティパッチは9月25日時点でWindows Updateでは配布されておらず(※)、上記MSの
ページ内のダウンロードリンクを経由してMicrosoft Updateカタログから入手し、手動でインストー
ルする必要があるかもしれません(この場合、使用しているWindowsのバージョンに合ったパッチ
ファイルをダウンロードすること、およびWindows 7の場合はIE11がインストールされている必
要があることに注意してください)。

- 脆弱性の根本的な対策を考えるならば、手動であってもセキュリティパッチを適用することが最も重
要ですが、パッチの適用が間に合わない段階で攻撃を受ける可能性もあり、これを緩和するためにも、
アンチウイルスやUTMによる防御の併用は是非とも行うべきです。

●IEに「緊急」の脆弱性、リモートから任意のコードを実行される恐れ
https://internet.watch.impress.co.jp/docs/news/1208912.html
https://www.itmedia.co.jp/news/articles/1909/24/news088.html
https://portal.msrc.microsoft.com/ja-jp/security-guidance/advisory/CVE-2019-1367

※9月30日現在、Windows10ではセキュリティパッチを含むより新
しい更新プログラムがWindows Updateで入手可能になっています。

https://internet.watch.impress.co.jp/docs/news/1208912.html
https://www.itmedia.co.jp/news/articles/1909/24/news088.html
https://portal.msrc.microsoft.com/ja-jp/security-guidance/advisory/CVE-2019-1367


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2019/09/30号 ─
https://www.artemis-jp.com

●ローソン、攻撃により公式サイトとアプリを一時停止…現在は復旧
https://nlab.itmedia.co.jp/nl/articles/1909/25/news068.html
https://nlab.itmedia.co.jp/nl/articles/1909/26/news067.html
http://lawson.co.jp/company/news/detail/1387767_2504.html

●2019年上半期のマルウェアレポートを公開…キヤノンマーケティングジャパ
ン
https://internet.watch.impress.co.jp/docs/news/1208342.html

https://eset-info.canon-its.jp/malware_info/trend/detail/190920.html

AUS便りからの所感
- 同レポートでは前述したマルウェア検出統計以外にもいくつかのトピックに言及してお
り、例えば昨年より国内で猛威を振るったランサムウェア「GandCrab」の開発者が6月に提
供の停止を宣言したことを取り上げている一方で、他のランサムウェアの発生も引き続き確
認しているとしています。

- 全世界や日本国内でどういったマルウェアが拡散しているかの傾向の他に、マルウェアに対し
改めてユーザーがとるべき対策のヒントも多く掲載されていますので、他社による同様のレ
ポートも含め、随時情報収集を行い、UTMをはじめとしたセキュリティ製品導入等の検討材
料として頂ければ幸いです。

AUS便りからの所感等
- 今回発生した攻撃が、例えばDDoS攻撃だったのか、あるいは個
人情報を狙ったものとみられるのかといった詳細は現時点で不明で
すが、Webサイトの閲覧のみならずスマホアプリの利用にも影響が
及ぶ事態となったことにより、情報セキュリティの観点から見れば少
なくとも「可用性」が損なわれたと言うことができます。

- サーバーが攻撃を受けて停止した場合の影響は、同じサーバーで
ECサイトあるいはメールサーバー等も運用しているか等によっても
変わってくるため、そういった事態において発生するリスクを十分
に見積った上で、必要に応じCDNの採用を検討することも含め、サー
バーに対する適切なセキュリティ対策の実施を計画することを推奨致し
ます。

このニュースをザックリ言うと･･･
- 9月20日(日本時間)、ESET社のセキュリティ製品を国内で販売しているキヤノンマーケティングジャパン社(以下、キヤ
ノンMJ)より、ESET社製品が2019年上半期(1～6月)に検出したマルウェアの動向をまとめた「マルウェアレポート」が
発表されました。

- 国内で検出されたマルウェアで最も多かったのは「JS/Danger.ScriptAttachment(メールに添付された悪意ある
JavaScriptファイルの汎用検出名)」で全体の12.3%を占めており、これについて「2018年にはほとんど観測されていな
かったが、今年1月以降多数の攻撃が確認されている」「日本の芸能人名をメールの件名に入れたものが多数あり、日本のユー
ザーを狙った攻撃と考えられる」としています。

- この他にも「JS/Adware.Agent(ブラウザー上で不正な広告を表示するJavaScriptプログラム)」や
「VBA/TrojanDownloader.Agent(Word・Excel形式の、VBAで作成されたダウンローダー)」といったマルウェアが
上位に入る等、JavaScript形式・VBA形式のファイルが添付されたメールを媒介とした攻撃が多かったとされています。

このニュースをザックリ言うと･･･
- 9月25日(日本時間)、ローソンより、同社Webサーバーおよびスマホアプリ用サーバーが攻撃を受けたことにより、一時
的にアクセスを遮断したと発表されました。

- 発表によれば、同24日20時頃に攻撃を確認しており、その後防御策を講じ、同26日5時30分にはサービスが再開され
ています。

- 現時点では利用者への直接的な影響や個人情報の流出は確認されておらず、引き続き外部の専門機関にも依頼して調査すると
しています。

https://nlab.itmedia.co.jp/nl/articles/1909/25/news068.html
https://nlab.itmedia.co.jp/nl/articles/1909/26/news067.html
http://lawson.co.jp/company/news/detail/1387767_2504.html
https://internet.watch.impress.co.jp/docs/news/1208342.html
https://eset-info.canon-its.jp/malware_info/trend/detail/190920.html
http://www.nikkei.com/

