
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2020/05/25号 ─
https://www.artemis-jp.com

このニュースをザックリ言うと･･･

- 5月15日、総務省や情報通信研究機構(NICT)等によるプロジェクト「NOTICE」より、2019年度の
「脆弱なIoT機器及びマルウェアに感染しているIoT機器の利用者への注意喚起の実施状況」が発表されました。

- NOTICEでは、プロジェクトに参加したISP 50社が管理する約1.1億IPアドレスに対して調査を実施、う
ち管理画面等ID・パスワードが入力可能だったのは約100,000件で、さらに特定のID・パスワードでのログ
インが可能であった延べ2,249件に対し、ISPを通じて端末の所有者に注意喚起を実施したとしています。

- 注意喚起に対し利用者が対策を行っている一方で、新規に特定されるIoT機器も発生していることから、
月あたりの注意喚起件数は300件程度で推移しているとのことです。

AUS便りからの所感等

- NOTICEが2019年初頭に開始された後、同年夏に調査プログラムの大幅な改良等により、月あたりの
注意喚起件数が増加したとのことで、今後も同様の見直しや、さらなるISPの参加により、調査対象とな
る国内IPアドレスの網羅と、問題のある機器の検知が増えていくことが考えられます。

- 管理画面に外部からアクセス可能な状態であったり、パスワードを初期状態から変更していなかったり
する機器は、遅かれ早かれ攻撃者に目をつけられ、侵入やマルウェア感染を引き起こされるものと心得た上で、
NOTICEから注意喚起を受ける前に設定の点検を行い、最低でもパスワードは推測できないものに変更し、
可能な限り社内の限定されたアクセス元からのみ管理画面にアクセス可能な設定とすることが重要です。

●IoT機器セキュリティ調査「NOTICE」2019年度に2,249端末に注意喚起

https://cybersecurity-jp.com/news/36531
https://www.soumu.go.jp/menu_news/s-news/01cyber01_02000001_00067.html

https://cybersecurity-jp.com/news/36531
https://www.soumu.go.jp/menu_news/s-news/01cyber01_02000001_00067.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2020/05/25号 ─
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●DNSサーバー「BIND」にDoS攻撃の脆弱性2件、うち1件は他のサーバー
ソフトにも影響
https://news.mynavi.jp/article/20200522-1040159/
https://www.jpcert.or.jp/at/2020/at200023.html

●フィッシングでメールアカウントを騙し取られ、さらなるフィッシングメー
ル1,220件送信に悪用される
https://www.itmedia.co.jp/news/articles/2005/15/news103.html
https://www.mouse-jp.co.jp/news/news_2020_0513_01.html

AUS便りからの所感
- メールアカウントの奪取は、内外への不正なメール送信だけでな
く、メールボックスに保存されているメールの読み取りにも繋がり得
ることに注意が必要です(今回についても発表では明言されていな
いものの、フィッシングメールが同社の取引先に対して送信された
ことから、既存のメールあるいはアドレス帳のメールアドレスが読
み取られた可能性があります)。

- Webサービス等において、フィッシングによるアカウント奪取
への対策として二段階認証(ないし多要素認証)が有効となるケース
もありますが、古くから使われているPOPやIMAPのアカウントに
対してそういった認証を設定することは容易ではなく、それに対応
する「G Suite」等への移行は、移行コストや移行で得られるその他
の利点なども鑑みつつ慎重に検討すべきでしょう。

このニュースをザックリ言うと･･･
- 5月15日(日本時間)、パソコン製造販売等を行うマウスコンピューター社より、同社社員のメールアカウントが外部への
更なるフィッシングメールの送信に悪用されたと発表されました。

- 発表によれば、5月8日に同社宛に送られたフィッシングメールから、社員が偽サイトに誘導されてメールアカウントのID・
パスワードを詐取され、のち同12日に当該アカウントからフィッシングメール1,220件が送信されていたことが受信者から
の通報で発覚したとのことです。

- 同社ではメールアカウントのパスワード変更を行い、フィッシングメールの送信先となった同社の取引先法人に対し、
メールの削除および偽サイトにアクセスしないよう呼びかけたとしています。

このニュースをザックリ言うと･･･
- 5月20日(現地時間)、DNSサーバー「BIND」の開発元の米ISCより、BINDに2件の脆弱性が発見されたとして、修正バージョ
ン(9.16.3/9.14.12/9.11.19)がリリースされました。

- 脆弱性は、キャッシュ用DNSサーバーをDoS攻撃の踏み台にする等が可能となるもの(CVE-2020-8616)と、BINDを不正にダ
ウンさせられるもの(CVE-2020-8617)が報告されており、JPCERT/CC等からも脆弱性についての注意喚起が出され、速や
かなアップデートが推奨されています。

- 前者の脆弱性については、他のDNSサーバーソフトにも同様の問題が存在し、相次いでアップデートがリリースされています
(https://jprs.jp/tech/ )。

AUS便りからの所感
- BINDは最も有名なDNSサーバーソフトウェアとされる一方、
長年の間多くの脆弱性が報告されているソフトウェアでもあり、
ISCやLinuxディストリビューションからのアップデートがリ
リースされ次第、即座に適用できる体制を整えておくべきです。

- BINDの代替となる、よりセキュアと評価されるソフトウェ
ア(Unbound等)も多く開発されており、管理コスト削減等の
ためそれらを利用するケースもよく見られますが、前述のと
おりそれらについても同様の脆弱性が報告されており、どの
ソフトウェアを選ぶにしてもセキュリティアップデートの適用は
不可欠です。
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