
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2020/06/08号 ─
https://www.artemis-jp.com

このニュースをザックリ言うと･･･

- 6月2日(日本時間)、仮想通貨取引所「Coincheck」運営のコインチェック社より、サイバー攻撃によっ
て同社宛メールの一部が攻撃者に取得されていたと発表されました。

- 5月31日～6月1日の間に送信されたユーザー約200人の問合せメールについて、メールおよび記載され
ていた名前・住所・生年月日・電話番号・IDセルフィー(顔と本人確認を撮影した画像)が流出したとされてい
ます。

- 同社ドメイン名を管理するドメイン名登録サービス「お名前.com」が不正アクセスを受け、ドメイン名情報
が一時改ざんされたことが原因とされ、同社が預かっている資産には影響していないとのことです。

- 6月4日には同業となる「bitbank」からも、同じくお名前.comへの不正アクセスによる被害を受けてい
たことが発表されています(https://blog.bitbank.cc/20200604/ )。

AUS便りからの所感等

- お名前.comの管理機能におけるWebアプリケーション側の不具合(現在は修正済み)を突いて攻撃が行わ
れたことにより、NSレコード(DNSサーバーのアドレス)が改変され、攻撃者が用意した偽のドメイン情報を
返すDNSサーバー、さらには偽のメールサーバーにメールを送るよう誘導される事象が発生していた模様です。

- ドメイン名とそれを管理するDNSにおける障害や改ざんの発生は、他にも偽のWebサーバーへの誘導や
SSL証明書の不正取得等につながることにより、サービス全体の機密性・可用性・完全性に影響する恐れがあ
り、2019年1月にもDNS設定の改ざんによってドメイン名のハイジャックを行おうとする攻撃に対し、
米国政府機関や.jpドメインを管理するJPRSから注意喚起が出されています(AUS便り 2019/2/4号参照)。

- 今回のようなドメイン管理サービス側の脆弱性以外のケースでも、管理アカウントに不正ログインされな
いよう強力なパスワードを設定することや、第三者による不正な移管申請等が行われないようレジストリロッ
クの設定を行うこと、あるいは万が一の改ざん発生を速やかに把握できるような監視体制の用意等、様々な
攻撃の手口を認識し、管理者側で自衛するための方策を可能な限りとっておくことが肝要です。

●仮想通貨取引所がサイバー攻撃被害…原因はドメイン名管理サービスへの不正
アクセス

https://www.itmedia.co.jp/news/articles/2006/03/news060.html
https://corporate.coincheck.com/2020/06/02/97.html
https://corporate.coincheck.com/2020/06/04/98.html
https://www.onamae.com/news/domain/20200603_1/

https://blog.bitbank.cc/20200604/
https://www.itmedia.co.jp/news/articles/2006/03/news060.html
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─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2020/06/08号 ─
https://www.artemis-jp.com

●経団連の関連団体、約500件の個人情報流出か…Webサイトに不正アクセス
https://www.itmedia.co.jp/news/articles/2005/29/news111.html
https://xtech.nikkei.com/atcl/nxt/news/18/07995/
https://www.keidanren-jigyoservice.or.jp/200528.pdf

●雇用助成金オンライン申請、システムの不具合で休止
https://www3.nhk.or.jp/news/html/20200606/k10012460571000.html
https://netshop.impress.co.jp/node/7695

AUS便りからの所感
- 前述の1,118事業者に割り当てられたIDについて、全く同時刻に申請した
事業者同士で重複が発生していたのが原因としており、登録時間の秒単位でID
を生成していた可能性が指摘されています。

- 3月には、成人向けコンテンツサービス「ソフトオンデマンド」において他
のユーザーの個人情報が表示される問題が発生していますが、こちらは使用
しているCDNにおけるキャッシュ設定のミスにより、個々のユーザーの情報が
キャッシュされ、他のユーザーに表示されたことが原因とされています
(https://scan.netsecurity.ne.jp/article/2020/03/31/43887.html )。

- 各種サービスの開発・構築にあたっては、個人情報流出の様々な事例を参
考とし、ユーザーアカウント情報を収納するデータベース上でIDの衝突を防
ぐよう設定する等、必要な対策を把握し、確実に実行することに注意を払いま
しょう。

このニュースをザックリ言うと･･･
- 5月20日(日本時間)、厚生労働省が同日に受付を開始した「雇用調整助成金」のオンライン申請システムに不具合が確認さ
れ、一時受付を休止する事態となりました。

- 6月2日の同省の発表では、申請するための画面にアクセスした際に、他の申請者の名前・メールアドレス・電話番号等が表
示されるケースが発生したとの問合せがあったとされ、申請を行った事業者のうち1,118事業者においてこの問題が発生し
ていたとのことです。

- 同省ではシステムの改修を行い、6月5日正午より受付を再開しましたが、再び同様の問題が発生し、受付を停止していま
す。

このニュースをザックリ言うと･･･
- 5月28日(日本時間)、日本経済団体連合会(経団連)の関連法人である経団連事業サービスより、同法人が運営するWebサイトが
不正アクセスを受け、個人情報が流出した可能性があると発表されました。

- 被害を受けたのは、1月21日～5月3日にセミナー・書籍等の申込を行った者約500件の会社・団体名、氏名、所属・役職、住所、
電話番号およびメールアドレスとされています。

- 5月21日に、Webサイトの管理委託業者により、サイト内に不正なプログラムが発見されたことで不正アクセスが発覚、同27
日に当該サイトを停止し、臨時サイトへの切り替えで対応しているとのことです。

AUS便りからの所感
- 発表によれば、申込フォームへの入力内容を攻撃者が指定したサー
バー上のファイルに保存するようプログラムが改ざんされ、攻撃者が
当該ファイルに外部からアクセスした形跡も確認されたとのことで
す。

- 今回クレジットカード情報が流出したという発表はなかったも
のの、数多く報告されるクレジットカード情報奪取の手口として
フォームの改ざんは非常によく使われています。

- 早期の攻撃や改ざんの発見ひいては情報流出の阻止のため、アク
セスログの(自動的な)分析、サーバー上のファイル改ざんの検知、
WAFによる不正なリクエストの遮断、あるいは(今回の手口では有
効ではありませんが)サーバー側から外部への不審な通信の検知・遮
断等が有用となるでしょう。
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