
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2020/10/26号 ─
https://www.artemis-jp.com

このニュースをザックリ言うと･･･

- 10月13日(日本時間)、「大阪・関西万博」運営元の2025年日本国際博覧会協会より、同協会のメー
ルアカウントが不正アクセスを受け、外部にフィッシングメールが送信されていたと発表されました。

- 発表によれば、不正アクセスは10月7日・8日に発生し、メールアカウントの一つから国外のメールアド
レスに対し約63,000件のフィッシングメールが送信されたとしています。

- 当該メールアカウントのパスワード変更によって迷惑メールの送信は停止しており、個人情報の漏洩や受
信トレイへのアクセスは確認されていないとのことですが、外部のセキュリティ専門機関に不正アクセスに
至った経緯の調査を依頼しているとのことです。

AUS便りからの所感等

- メールアカウントへの不正アクセスによるフィッシングメールの大量送信は、10月8日にも岡山大学から同
様の事案があったことが発表されており(AUS便り 2020/10/19号参照)、このときは安易なパスワード
が設定されていたアカウントが狙われています。

- フィッシングメールやマルウェア添付メールの送信は、このようなサーバー上のメールアカウントの不
正アクセスの他にも、PCに感染したマルウェアから行われるケースもよく知られ、また今回のメール送信
が海外をターゲットにしたものであるのと同様に、日本語の文面メールが海外のPC等を踏み台にして送信され
てくるケースも今更珍しいものではなくなっています。

- クライアントPCからの不正なメール送信をアンチウイルスやUTMで防ぐのと同様、サーバー上のメールア
カウントについても、適切なパスワードの設定や、不正ログインおよび不正なメール送信を遮断する機構の導
入が推奨されます。

●大阪万博協会のメールアカウントに不正アクセス…迷惑メール約
63,000件送信

https://www.itmedia.co.jp/news/articles/2010/16/news079.html
https://www.expo2025.or.jp/news/news-20201013/

https://www.itmedia.co.jp/news/articles/2010/16/news079.html
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●ダイソン等を騙る偽ECサイト、消費者庁が注意喚起
https://www.itmedia.co.jp/news/articles/2010/22/news076.html
https://www.caa.go.jp/notice/entry/021659/

●Windowsの脆弱性「Zerologon」、ランサムウェア「Ryuk」による悪用も
https://www.itmedia.co.jp/news/articles/2010/26/news057.html
https://thedfirreport.com/2020/10/18/ryuk-in-5-hours/

AUS便りからの所感
- Zerologonは9月に発表された(AUS便り 2020/09/28号参照)時点で、DC自
体およびDC管理下のPCの乗っ取りが可能な非常に危険度が高い脆弱性とされ、米国
土安全保障省(DHS)のセキュリティ機関CISAが8月リリース済みのセキュリティパッ
チを適用するよう全土に緊急指令を出す事態となっています。

- Zerologonの悪用には前段として、攻撃者が別の手段でDCにアクセス可能なネット
ワーク上に侵入する必要がありますが、その手段としてフィッシング詐欺やマルウェ
アを組合せることによる攻撃の可能性は、先の発表の時点で時間の問題だったと言え
ます。

- 企業・組織等、Active DirectoryでPC・アカウントを管理している所で、8月に
リリースされたパッチを万が一にも意図せず適用していない状態になっていないか、今
からでも関連する全てのサーバーについて確認することが肝要ですし、一旦感染し
たマルウェア・ランサムウェアの「横感染」等を抑止できるようUTM等を用いた安全
なネットワーク構成とすることも是非検討されることが重要です。

このニュースをザックリ言うと･･･
- 10月26日(日本時間)、ITMedia NEWSにおいて、9月に発表されたWindowsの重大な脆弱性「Zerologon」がランサムウェア
に悪用されているとするレポートが取り上げられています。

- 10月18日のDFIR Reportの報告によれば、2019年に発生したランサムウェア「Ryuk」がZerologonを悪用した攻撃を行っ
ており、発端となったフィッシング詐欺メールが送りつけられてから、わずか5時間で被害者のネットワーク全体が暗号化される事
例があったとのことです。

- この事例では、最初に権限を持たないユーザーがマルウェア「Bazar」に感染し、そこからZerologonによって特権を獲得してド
メインコントローラ(DC)のパスワードをリセット、さらに別のDCも乗っ取っていき、サーバーやクライアントPCを次々にRyuk
に感染させていったとしています。

このニュースをザックリ言うと･･･
- 10月21日(日本時間)、消費者庁より、「実在の通信販売サイトをかたった偽サイトなどに関する注意喚起」が出されています。

- 注意喚起では大きく3種類の偽サイトが取り上げられており、掃除機等で知られる「ダイソン」と家具の販売サイト
「LOWYA」の偽サイトが挙がっています。

- この他に、既存のブランド・サイト名ではない「特価用品専門店」という屋号を用い、衣料品・家電製品・化粧品・生活雑貨
等を通信販売しているかのように装っているサイトも存在し、注意喚起されています。

- これらのサイトで代金を支払っても、商品が届かない、あるいは注文していない商品が届き、サイトに記載されているメールアド
レスに連絡してもまともな返信が返らない等の問題が報告されているとのことです。

AUS便りからの所感
- 偽サイトは、サーチエンジンで商品の種類や型番などを検索した際の「リスティング広
告」として、あるいはSNSの広告として表示され、アクセスするよう誘導する模様で
す。

- ダイソン・LOWYAの偽サイトは実際のサイトから画像・文章の盗用等巧妙な模倣を
行っているとされ、また「特価用品専門店」も他の通信販売サイトから商品の画像や文
章を盗用しているとみられています。

- 注意喚起のページからダウンロードできる資料PDFには偽サイトの詳細な特徴や判明
しているURL等の情報が掲載されており、このような偽サイトやサイトへの誘導が発生
しているという情報をもとに各々が行動、あるいは社内等への啓発を行って頂ければ幸
いですが、一方で資料にないURLの偽サイトや新たな手口が発生する可能性にも十分に注
意を払う必要があるでしょう。
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