
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2021/07/13号 ─
https://www.artemis-jp.com

このニュースをザックリ言うと･･･

- 7月2日(日本時間)、フィッシング対策協議会より、6月に同協議会に寄せられたフィッシング報告状況が発表され
ました。

- 5月度の報告件数は30,560件で、5月度(https://www.antiphishing.jp/report/monthly/202105.html )の
35,016件から4,456件の減少となりました。

- フィッシングサイトのURL件数は6,394件(5月度 5,819件)で、過去最多だった2020年9月度の6,686件に次ぐ
ものとなっています。

- 報告全体に対するブランドの割合は、Amazonが35.8%(5月度 46.6%)、これに楽天・エムアイカード・三井
住友カード・エポスカードを合わせた5ブランドで約71.4%(5月度 76.6%)、また悪用されたブランドの件数は
82件(5月度 84件)となっています。

AUS便りからの所感等

- 3・4月度の約44,000件から一転しての急減となった5月度に続いての減少傾向となっていますが、2020年11
月度以降は3万件を割っておらず、一方でフィッシングサイトのURL件数は3月度以降増加傾向が続き、悪用され
るブランドもAmazonが減少して他のブランドの分が増加する傾向がみられる等、引き続き7月度以降の動向が注
目されるところです。

- 同協議会からは、6月29日にPayPay銀行・ゆめカード、7月5日に三井住友銀行・三井住友カード、同6日に
VISAカードと、クレジットカード各社を騙るフィッシングの警告が相次いでいる他、6月22日には音楽配信アプ
リSpotifyを騙り、同サービスのアカウントおよびクレジットカード情報を詐取しようとするフィッシングにつ
いても注意喚起が出されています(https://www.antiphishing.jp/news/alert/ )。

- フィッシングの全体的な傾向は、クレジットカード以外では仮想通貨(暗号資産)・ISP・ホスティング事業者・
宅配業者(不在通知を騙るもの)およびビットコインを要求する脅迫メールと、前月度までと大きく変わったところ
はない模様ですが、決して油断することなく、同協議会はじめセキュリティ関連団体等の情報や啓発、利用して
いるサービス等からの公式発表、Twitter等での報告に注視するとともに、信頼できないメール・SMSのリンク
はクリックせず、サービスの公式サイトにはブックマークからアクセスするよう努める等、慎重な行動を引き続
きとっていくことが肝要です。

●6月度フィッシング報告件数は30,560件、引き続き減少傾向も
30,000件以上を維持…対策協議会発表

https://www.antiphishing.jp/report/monthly/202106.html
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─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2021/07/13号 ─
https://www.artemis-jp.com

●Android公式アプリストアにて9本のマルウェアアプリ判明、削除
https://www.itmedia.co.jp/news/articles/2107/05/news060.html
https://news.drweb.co.jp/show/?i=14244&lng=ja

●エレコム製ルーターに乗っ取り可能な脆弱性…修正予定なし、使用停止等
呼び掛け
https://pc.watch.impress.co.jp/docs/news/1336252.html
https://www.elecom.co.jp/news/security/20210706-01/
https://jvn.jp/vu/JVNVU94260088/

AUS便りからの所感
- IPA・JPCERT/CCからも注意喚起が出され、「隣接するネットワーク上の
第三者」から攻撃を受ける可能性があるとされており、組織の内部ネットワーク
にまで侵入した攻撃者であれば、ルーター等を乗っ取ることは容易であると考え
られます。

- 4月にはバッファロー社製ルーター等(AUS便り 2021/05/11号参照)、6月
にもWestern Digital社製NAS(同 2021/07/05号参照)で、アップデートの提
供予定がない製品の脆弱性が発表されていますが、通常時から利用している機器
とその機種を把握・管理し、サポートが終了したり年数が経過したりした機器を
計画的に更新できる体制を整えることが、組織・ネットワーク内のセキュリ
ティを保つことにも繋がります。

- 今回の対象製品の発売時期は2013年～2017年で、最新のものではまだ4年
経過していないにも拘らずアップデートがリリースされないものもありますので、
使用している製品が何らかの脆弱性に該当するか、回避策の実施で済むのか、
または交換の必要があるかについて、必ず確認することを推奨致します。

このニュースをザックリ言うと･･･
- 7月6日(日本時間)、エレコム社より、同社が販売していた無線LANルーター等ネットワーク製品の一部に脆弱性が存在していたとして注意喚
起が出されています。

- 脆弱性の悪用により、攻撃者が任意のOSコマンドをルーター上で実行される等、ルーターの乗っ取りが可能とされています。

- 同社Webサイトでは脆弱性の対象となる商品を掲示している一方、当該製品についてファームウェアのアップデート等対応の予定はないとして
おり、使用を停止し、代替品へ移行することを推奨しています。

- なお一部製品については、設定画面にログイン可能であることが攻撃の条件とされており、軽減・回避策として「設定画面のログインパス
ワードを変更する」「設定画面にログインしている間、他のウェブサイトにアクセスしない」「設定画面での操作終了後は、ウェブブラウザを終了
する」「ウェブブラウザに保存された設定画面のパスワードを削除する」ことを挙げています。

このニュースをザックリ言うと･･･
- 7月1日(現地時間)、アンチウイルス製品ベンダーのロシアDoctor Web社より、Google公式のAndroidアプリストア「Google 
Playストア」において9本の不正アプリを確認したと発表されました。

- 同社によれば、アプリは画像編集・占い・フィットネスやユーティリティ等様々ですが、いずれもFacebookのアカウント情報を
奪取するトロイの木馬が含まれていたとしています。

- Google社はこれらのアプリと開発者をGoogle Playストアから排除したとしていますが、削除されるまでに合計585万以上イン
ストールされたとのことで、提示されているアプリのいずれかをダウンロードしたユーザーはAndroid向けセキュリティアプリで
端末のチェックを行うよう推奨されています。

AUS便りからの所感
- Googleでは2017年にAndroid端末を有害なアプリから保護する
「Google Play プロテクト」を提供していますが、以後も毎回これを回避
して不正なアプリがアップロードされる様子がみられるようです。

- ユーザー側でマルウェアからの脅威を回避するため、インストールする
アプリを最小限に留め、事前にアプリストアでのレビューやSNS等での評
判を参考として可能な限り実績のあるアプリを採用するよう心掛けましょ
う。

- 基本的にはGoogle Playストア、あるいはAndroid端末のメーカー等が独
自にアプリを提供するようなアプリストアを利用し、これら以外の場所から
のアプリのインストールは、不正なアプリに遭遇するリスクがさらに高く
なるため、避けるべきです。
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