
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2021/08/03号 ─
https://www.artemis-jp.com

このニュースをザックリ言うと･･･

- 8月2日(日本時間)、フィッシング対策協議会より、日本年金機構を騙るフィッシングメールが確認されたとして
注意喚起が出されています。

- フィッシングメールは件名「<日本年金機構>個人年金電子ファイル情報更新」等とされ、「電子年金ファイル」と
いう架空のサービスのために個人年金情報の更新が必要と偽って、基礎年金番号・個人情報(氏名・住所・郵便番号)
およびクレジットカード情報(カード番号・有効期限・セキュリティコード)を詐取しようとする偽サイトへ誘導す
るとされています。

- 同2日には年金機構からも同じく注意喚起が出されており、それぞれこのような不審なメールのリンクをクリッ
クしたり、アクセス先で情報を入力しないよう求めています。

AUS便りからの所感等

- 年金機構を騙るフィッシングは2019年にも発生しており、その際にも同じく「電子年金ファイル」のために
情報を入力するよう誘導するものとなっていました
(https://www.nenkin.go.jp/oshirase/taisetu/2019/201908/2019081902.html )。

- 同協議会の注意喚起で挙げられている偽サイトは「https://nenkin.go.jp.●●●●.shop/」のURLを使用して
いるとされていますが、今後も似たような異なるURLを使ったサイトが現れる可能性が考えられます。

- ともあれ、Webブラウザー・アンチウイルスあるいはUTMのアンチフィッシング機能を有効にし、セキュリティ
関連各社・団体からの啓発情報やTwitter等における報告を検索しつつ、利用しているサービスへは予めブラウ
ザーのブックマークに登録してアクセスする等の自衛策をとるという鉄則を確実に実行するよう推奨致します。

●日本年金機構を騙るフィッシング…対策協議会が注意喚起
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─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2021/08/03号 ─
https://www.artemis-jp.com

●送信メールのCc: から他者のメールアドレス漏洩…原因はメール送信シス
テムの不具合
https://www.gssc.kyoto-u.ac.jp/career/kojin_joho/

●夏季休暇における情報セキュリティの注意喚起、NISC・IPAより発表
https://www.nisc.go.jp/active/infra/pdf/summer20210721.pdf
https://www.ipa.go.jp/security/topics/alert20210803.html

AUS便りからの所感
- IPA等セキュリティ関連団体・組織では、毎回の長期休暇の前に通常時には
生じにくい様々な問題が発生し得ることを鑑み、そういった問題にも早く確実に
対応することへの注意を促しており、休暇前にシステムのセキュリティ対策が
十分か確認すること、休暇期間中のインシデント対応体制や関係者への連絡方法
を調整すること、および休暇明けには不正アクセス・侵入等の痕跡をサーバー等
のログから確認することを呼び掛けています。

- 各組織による注意喚起の骨子は、毎回大きく変わるものではありませんが、
NISCの注意喚起では「東京2020オリンピック・パラリンピック」に便乗して大
会関係者を騙るメールやフィッシングによる攻撃の可能性についても注意する
よう呼び掛けています(「AUS便り 2021/07/27号」参照)。

- UTMによるネットワークの防御、ソフトウェアのアップデートやアンチウ
イルス等を用いてのPCの防御以外にも、全てのユーザに対する随時のセキュリ
ティ教育や情報の共有がそういった攻撃による被害を最小限に抑えられるため
に大切なことと言え、また休暇に入るまでに十分な対応が間に合わなかったと
しても、明けてから点検すべきことは多く存在しますし、以後も年末年始等に備
えて、準備・点検を行うよう意識して頂ければ幸いです。

このニュースをザックリ言うと･･･
- 多くの企業・組織が長期休暇となるお盆の時期を迎えるにあたり、7月21日(日本時間)にNISC、8月3日にIPAより、情報セ
キュリティに関する注意喚起が出されています。

- 組織内に常駐(あるいはテレワークでネットワークに接続)する人が少なくなる、システム管理者が長期間不在になる等により、ウ
イルス感染や不正アクセス等のインシデント発生に気付きにくく対処が遅れてしまう可能性を指摘、実施すべき項目をまとめてい
ます。

- また、従業員等が友人や家族と旅行に出かけた際の、SNSへの書き込み内容から思わぬ被害が発生、場合によっては関係者に
も被害が及ぶ可能性についても指摘されています。

このニュースをザックリ言うと･･･
- 7月29日(日本時間)、京都大学学生総合支援センターより、同センターからメールを送信するシステムの不具合により、メール
アドレスが他者に流出する事象が発生していたと発表されました。

- 同センターのキャリアサポートルームにおいて合同企業説明会に参加した企業とその担当者の氏名・メールアドレスを管理する
ため3月に導入されたシステムの一環でしたが、4月20日、同6月に開催予定の説明会への参加案内メールを726社742名に送
信したところ、うち658名宛のメールの「Cc: 」に他社のメールアドレスが最大16名分掲載されたとしています。

- この他、メールの本文にも企業名と部署・担当者名が掲載されていたとみられ、他者に読み取られる状態となっていた模様です。

- 同センターでは再発防止策として、案内メールの送信には当該システムのメール送信機能は使用せず、本文への個人名等の記
載を控える、送信されたメールにメールアドレスが表示されない「Bcc: 」を用いる、メーリングリストの利用等を実施するとし
ています。

AUS便りからの所感
- システムが送信先の会社毎にメール送信を行い、複数名の送信先がいる会社については1人目を
「To: 」に、2人目以降を「Cc: 」に入れる仕様としていたところ、次の会社への送信の際にCc: をクリ
アしておらず、以前の送信でCc: に追加されたアドレスが蓄積され、その後のメールにも残るようになっ
ていたことが、漏洩の原因とされています。

- メール送信時、To: やCc: に第三者のメールアドレスが露呈する事故はこれまでも度々報告され、
多くはメーラーによる手動設定時のミスで発生していますが、今回はWebシステムによって構築された
とみられる同報メール送信用システムでの不具合によるものであることが特徴であり、また送信先の多
くは1社につき1名であったために、不具合が発覚しにくい状況にあったものと考えられます。

- これまで発生した事象を鑑みれば、同センターも行うとしている再発防止策、特にメーリングリ
ストの使用といった、安全性を確保することを念頭に置いたシステム構築をまずは基本とすべきであり、
少しでもその安全性に影響するような機能、特に不具合を含むであろう複雑な機能については導入の判
断に十分注意を払い、想定される場面全てを洗い出してテストを行う必要があるでしょう。
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