
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2022/01/05号 ─
https://www.artemis-jp.com

このニュースをザックリ言うと･･･

- 12月28日(米国時間)頃、複数のIT系ネットメディアにおいて、パスワード管理サービス「LastPass」の複数の
ユーザーが「(LastPass自体にログインするための)マスターパスワードが侵害された」との警告を受けたことが取
り上げられています。

- 例えば、LastPassユーザーの一人で、音声広告を提供する企業のCTOであるGreg氏は、(自分が住んでいな
い)ブラジルから、実際に設定されているマスターパスワードによるログイン試行をブロックしたというアラートメー
ルを受け取ったことを報告しており、(パスワードを暗号化してローカルPCにのみ保存する)KeePass上にのみ保存さ
れていたはずのマスターパスワードが第三者に把握されている可能性があるとしています。

- IT系メディアの一つ「AppleInsider」がサービス運営元のLastPass社に問合せを行ったところ、他のサービ
スから流出したメールアドレス・パスワードによる、いわゆる「リスト型攻撃」によるログイン試行をブロックし
たとの回答を得たとしており、またLastPass社のブログでも不正ログイン試行があったことについて取り上げ
られていますが、実際にアカウントへのログイン成立に至った例はなかったことが報告されています。

AUS便りからの所感等

- 別のLastPassユーザーからは「マスターパスワード
を変更したにも拘らず、直後に変更後のマスターパス
ワードによるログイン試行を受けた」との報告がある一
方、あるセキュリティ研究者は、感染したPC上でパ
スワードの奪取を行うマルウェア「RedLine Stealer」
に関するログにLastPassに関するものがあったとして、
マルウェアが関与した可能性を示唆しています。

- 別のIT系メディア「BleepingComputer」では、今
回アラートメールを受けたユーザーのメールアドレス
はRedLineのログには見当たらなかったとしているも
のの、LastPassのサーバーにマスターパスワードその
ものは送信されない仕様となっていること等から、
RedLineあるいはそれ以外のマルウェアがPC上のキー
入力を読み取ってマスターパスワードを奪取したものと
推測されます。

- LastPass以外にも、その競合として注目される
BitWarden等や、前述したKeePassのようなリモー
トにデータが保存されない形のパスワード管理ツー
ル・サービスが多く存在しており、またLastPassを使
い続ける場合でも、同サービスが提供する二段階認証
を有効にする等、安全な設定を確実に行うことにより、
攻撃者の侵害を未然に防止できるケースはあると思われ
ます。

- ただし、マルウェアに感染している場合、最悪PCか
ら送信されるあらゆるサービスのパスワードを奪取され
る恐れもあるため、アンチウイルスやUTM等により、
PC(ないしモバイル)にマルウェアが侵入しないよう万
全の防御策をとることが肝要です。

●リスト型攻撃か、マルウェアか…パスワード管理サービス「LastPass」
から不正ログイン試行のアラート

https://gigazine.net/news/20211229-lastpass-master-password-compromised/
https://blog.lastpass.com/2021/12/unusual-attempted-login-activity-how-lastpass-
protects-you/

https://gigazine.net/news/20211229-lastpass-master-password-compromised/
https://blog.lastpass.com/2021/12/unusual-attempted-login-activity-how-lastpass-protects-you/


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2022/01/05号 ─
https://www.artemis-jp.com

● ECサイトを騙る詐欺サイトの見分け方、ecbeing社が解説
https://www.itmedia.co.jp/news/articles/2112/17/news163.html

● JNSA「セキュリティ十大ニュース」発表、ランサムウェア等事件が
関係する話題が独占
https://www.jnsa.org/active/news10/index.html
https://www.mcafee.com/enterprise/ja-jp/about/newsroom/press-releases/press-
release.html?news_id=2021121401

AUS便りからの所感
- 発表においては、「サイバー攻撃が計画的、組織的に展開さ
れ」る傾向が見える一方で「防御も的確に行えば効果が上がる
ことが鮮明になってきた」とし、逆に「ITや情報管理の不備が
あると際立って目に付く」ことが2021年の特徴であろう、と
されています。

- 12月14日に大手セキュリティベンダーのマカフィー社も
「2021年の10大セキュリティ事件ランキング」を発表する等、
年末年始にこのような振り返りが行われるのはどの分野でも定
番ですが、両ランキングの顔ぶれや順位は互いに異なっており、
視点や取り上げる範囲等の違いによる差異を踏まえながら複数の
記事を参照することにより、情報セキュリティに関するトレンド
を幅広くキャッチアップすることが大切でしょう。

このニュースをザックリ言うと･･･
- 12月24日(日本時間)、日本ネットワークセキュリティ協会(JNSA)より、「2021セキュリティ十大ニュース」が発表されまし
た。

- 1位「ランサムウェアの被害広範囲に、影響は一般市民にも」、2位「LINEデータ管理の不備が指摘される」、3位「EMOTETテ
イクダウンの朗報、しかし再燃の動きも」、以下10位まで全てセキュリティインシデントに関連するトピックがランクインしてい
ます。

- 一方で、これまで半数がランクインしていた「セキュリティにかかわる制度の発足や世相などのニュース」が今回は入っていな
いことも取り上げられています。

このニュースをザックリ言うと･･･
- 12月16日(日本時間)、ECサイト制作などの事業を手掛けるecbeing社より、本物のECサイトと同様の見た目で個人情報や金
銭の詐取を行う「詐欺サイト」を見分け、回避するポイントについて、同社セミナーで発表されました。

- 消費者庁発表の「令和3年版消費者白書」によれば、ネット通販での商品未着・連絡不能等に関する相談件数は2018年の
32,402件、2019年の41,786件から、2020年は71,515件に急増しているとのことです。

- ecbeing社の発表では、詐欺サイトにおいて気を付けるべきポイントとして「商品の価格が不自然に安い」「日本語表記が不自
然」「『特定商取引法に基づく表記』や利用規約等が掲載されていない」を挙げており、他にも「問合せ先が企業ドメイン名ではな
くフリーメールアドレス」「振込先が個人名義」「銀行振込しか取り扱っていない」等も注意点としています。

- また、サーチエンジンでは詐欺サイトを上位に表示しないような対策がされていることから、Instagram等のSNSで広告を出
して流入を狙う事例が増えているとしています。

AUS便りからの所感
- 発表では他にも、詐欺サイトに記載される情報として、他の
ECサイトや企業サイトから内容をコピーしたものや、商品レ
ビューを投稿者の名前だけ変更したもの等が掲載されること、ま
た利用規約を社名を変えずにコピーされるケースもあること等が
挙げられています。

- 狙われているソフトウェアの脆弱性や、拡散しているマル
ウェアの種類あるいはフィッシングメールの内容等といった、
様々なサイバー攻撃の手口と同様、犯罪者が如何にして利用者から
詐欺を行うかという情報を随時調査し、ネットの利用において慎重
な行動をとり続けること、そしてそれだけに依存せず、Webブラ
ウザーやUTM等のアンチフィッシング機能による防御も併せて行
うことを強く推奨致します。

https://www.itmedia.co.jp/news/articles/2112/17/news163.html
https://www.jnsa.org/active/news10/index.html
https://www.mcafee.com/enterprise/ja-jp/about/newsroom/press-releases/press-release.html?news_id=2021121401

