
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2022/11/15号 ─
https://www.artemis-jp.com

AUS便りからの所感等

- 利用するネットサービスの数がどんどん多くなっている現状、「全てのパスワードは頭の中でだけ覚えていなけ
ればならない」といった考え方は、複数のサービスで同じパスワードを使い回す傾向に陥り、たびたび当AUS便
りでも取り上げている、いわゆる「リスト型攻撃」による連鎖的な不正ログインの標的となる恐れがあります。

- これを鑑み、推測されにくく、サービス毎に異なるパスワードを設定することを前提とする限り、PC上のツール
ないしオンラインのパスワード管理サービス(LastPass・Bitwarden等)によるパスワードの生成や保存等の管理を
行うことも考慮すべきとする考え方が10年近く前から広まっています。

- 手帳へのパスワード書き留めも、アナログな手法ゆえに、例えばPCへのマルウェアや攻撃者の侵入によるアカ
ウント情報の奪取の手が及ばないといった利点があるとされ、それぞれ得手不得手を把握した上での管理方法の採用、
またいずれを用いるにせよ手帳の厳密な管理、アンチウイルスやUTM等によるPCの保護等も怠りなく行うことが
肝要です。

このニュースをザックリ言うと･･･

- 11月6日(日本時間)、Webサービス等のID・パスワードを書き留めることを目的とした手帳「ID・パスワード
ブック」がTwitterで取り上げられました。

- 以後、Twitterをはじめとしたネット上では、紛失時の漏洩を懸念するネガティブなものから「パスワードを使い
回すぐらいなら書き留める方がまし」等とする好意的なものまで、賛否両論となっています。

- ネットメディア「よろず～」によれば、当該商品を企画した手帳メーカーでは、家族へID・パスワードや保険
の緊急連絡先等を書き残す製品が好評だったことを受けて2020年に発売、人気商品となっているとしています。

- 一方でメーカーでは、(手帳を自分用だけに使うのであれば)パスワード等の情報は全て正確に書く必要はなく、
伏字あるいは暗号で書くことも勧めているとのことです。

●「パスワード専用メモ帳」、Twitterで取り上げられ賛否両論の話題に
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● 2022年7～9月に最も狙われたのは5年前に修正されたOfficeの脆弱性
https://japan.zdnet.com/article/35195417/
https://www.digitalshadows.com/blog-and-research/q3-2022-vulnerability-roundup/
https://www.ipa.go.jp/security/ciadr/vul/20171129_ms.html

●大阪府の医療機関でランサムウェア感染…提携サービスからの連鎖感染か
https://www3.nhk.or.jp/news/html/20221031/k10013876181000.html
https://www.gh.opho.jp/news/
https://xtech.nikkei.com/atcl/nxt/column/18/00598/070100190/
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AUS便りからの所感
- CVE-2017-11882はOfficeの数式エディタの脆弱性で、細工されたOfficeファ
イルを開くことによってマルウェア感染等の被害を受ける恐れがあり、(当時サポート
対象となっていた)Office 2007～2016についてパッチがリリースされていまし
た。

- 修正から数年たった脆弱性が悪用されるケースは決して珍しくなく、例えばVPN装置
の脆弱性を悪用して組織内ネットワークに侵入する攻撃等も注意喚起が出されていま
す。

- Office 2007・2010は既にサポートが終了、Office 2013は2023年に終了
予定、以後も買い切り版のOfficeはサポート期間が短くなる傾向が進んでおり、組織
によっては「更新されない状態のOfficeが多く存在する」という状況が発生する可能
性があります。

- マルウェア感染のターゲットとなる可能性が高いOfficeにおけるセキュリティ確保の
観点からも、例えば自動的なバージョンアップが提供されるMicrosoft 365の導入等は
十分に検討に値するでしょう。

このニュースをザックリ言うと･･･
- 10月26日(現地時間)、英Digital Shadows社より、2022年第3四半期(7～9月)における脆弱性の悪用状況の分析記事が発表
されました。

- 同期間において攻撃者が最も話題にしていた脆弱性は、2017年11月に修正パッチがリリースされたOfficeの脆弱性「CVE-
2017-11882」だったとしています。

- 当該脆弱性は、「Formbook」「Redline」といった、PC上の情報を奪取するマルウェアの感染に悪用されているとのことで
す。

- またこれに次いで多かった脆弱性として、2022年5月に修正されたWindowsの診断ツールの脆弱性「Follina(CVE-
2022-30190)」が挙げられています。

AUS便りからの所感
- 同センター等と提携して食事の配達を行っている医療法人の
給食提供システムが同時期にランサムウェアに感染しており、
同センターにはその約40分後にネットワークを経由して連鎖感
染した可能性があると一部で報じられています。

- 病院の電子カルテシステムがランサムウェア感染で利用で
きなくなる事案は昨年10月に徳島県つるぎ町立半田病院で、
また10月27日にも静岡県沼津市の病院で発生しています。

- 半田病院の事例では詳細な報告書が公表されており(AUS便
り 2022/06/21号参照)、ランサムウェアにおいては、感
染の防止以上にデータを暗号化された場合に速やかに復旧でき
るよう、バックアップの実行とバックアップデータの保全を確
実に行うといった体制を整えることを、当該報告書を参考に
する等して実施して頂ければ幸いです。

このニュースをザックリ言うと･･･
- 10月31日(日本時間)、大阪急性期・総合医療センターより、同センターがサイバー攻撃を受け、電子カルテシステムが使えな
くなる等の被害が発生したと発表されました。

- 「ランサムウエアと思われる攻撃」によるものとされ、緊急以外の手術および外来診療を一時停止し、通常診療ができない状
況となっているとのことです。

- その後11月4日から一部手術再開、同10日には電子カルテの一部が参照可能となっているものの、新規外来の受け入れ等が依然
停止しているとのことです。
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