
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2023/01/17号 ─
https://www.artemis-jp.com

AUS便りからの所感等

- アフラック社保険加入者の流出情報は姓(漢字・カナ)・年齢・性別・証券番号・保険種類番号・保障額・保険料と
されています(個人の特定はできないため、情報を第三者に悪用される可能性は低いとしており、10日の時点で
加入者に関する情報は委託先のサーバーから削除したとしています)。

- 一方チューリッヒ社からの発表による被害情報は、姓(漢字・カナ)・性別・生年月日・メールアドレス・証券番
号・顧客IDおよび車名・等級など自動車保険契約にかかる事項とされています(クレジットカード・銀行口座情報お
よび事故の内容等センシティブな内容までは含まれていないとのことです)。

- 多少の状況の違いはあるものの、2021年5月には大手ベンダー製プロジェクト情報管理ツールが、2022年10
月には入力フォーム支援サービス等を提供する企業が不正アクセスを受け、複数の企業が情報流出の被害を受けて
います。

- セキュリティの堅い大手企業ではなく業務委託先をターゲットとし、あわよくば委託を受けている複数顧客から
の情報を一挙に奪取することも狙うであろう攻撃への防御として、委託元が委託先に対し情報保護に関するルール
の徹底を行うこと、また委託を受ける側も、管理するサーバーへの直接のアクセスのみならず、社内ネットワーク
やクライアントPC・モバイル端末への侵入、ないしそこを踏み台としての不正アクセスを想定し、アンチウイルス
やUTM等による入口・内部・出口それぞれの対策を十分に行うことが肝要です。

このニュースをザックリ言うと･･･

- 1月10日(日本時間)、大手保険会社のアフラックとチューリッヒより、両社の保険加入者の個人情報が、不正ア
クセスにより漏えいした可能性があると発表されました。

- 被害を受けたのは、アフラック社がん保険加入者1,323,468人分、およびチューリッヒ社自動車保険加入者最大
757,463人分で、合わせると最大でのべ2,080,931人分に上ります。

- 1月7日に両社の共通の業務委託先が不正アクセスを受けたことが原因とされ、9日には海外のサイトに加入者情
報が掲載されているとの連絡が両社にあったとしています。

●外部委託企業に不正アクセス…大手保険2社からのべ208万人分の情報
漏えい
https://www.watch.impress.co.jp/docs/news/1469196.html
https://www.aflac.co.jp/news_pdf/2023011001.pdf
https://www.zurich.co.jp/-
/media/jpz/zrh/pdf/pr/2023/NewsRelease_20230110_ZurichInsuranceCompanyLtd.pdf

https://www.watch.impress.co.jp/docs/news/1469196.html
https://www.aflac.co.jp/news_pdf/2023011001.pdf
https://www.zurich.co.jp/-/media/jpz/zrh/pdf/pr/2023/NewsRelease_20230110_ZurichInsuranceCompanyLtd.pdf


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2023/01/17号 ─
https://www.artemis-jp.com

●ショップチャンネル・TOEICで不正ログイン…パスワード更新呼び掛け
https://www.itmedia.co.jp/news/articles/2301/11/news171.html
https://www.shopchannel.co.jp/pdf/pr230106.pdf
https://www.itmedia.co.jp/news/articles/2301/12/news144.html
https://www.iibc-global.org/info/important/imp_36.html

●フィッシングメールや攻撃プログラムをAIで生成…CheckPoint社が
注意喚起
https://www.itmedia.co.jp/news/articles/2301/10/news146.html
https://prtimes.jp/main/html/rd/p/000000166.000021207.html

AUS便りからの所感
- SHOP CHANNELの不正購入はいずれも後払い決済(ユーザーが商品を受
け取った後に代金を支払う)だったこと、商品出荷が差し止められたことから、
金銭被害は発生しなかったとのことです。

- TOEICについては不正ログインの件数発表はないものの、ユーザーのID・
氏名・生年月日・性別・住所・電話番号・メールアドレス・出身国・母国語・秘
密の質問と回答が閲覧された恐れがあるとしています。

- 不正ログインは、推測されやすいID・パスワードの試行のみならず、外部
サービスで流出したアカウント情報の利用による、いわゆる「リスト型攻撃」
によっても行われ得ますので、決して簡単なパスワードは使用せず、場合に
よってはパスワード管理ツールによって生成・保存することも検討し、かつ
サービス毎に異なるパスワードを使用することを心掛けてください。

このニュースをザックリ言うと･･･
- 1月6日(日本時間・以下同)、テレショップ専門チャンネル「SHOP CHANNEL」運営元のジュピターショップチャンネル社
より、同社ECサイトが不正ログインを受け、会員情報の改ざんや商品の不正購入が発生したと発表されました。

- 2022年12月16日～27日に35件の不正ログインの発生が確認され、うち29件で会員情報の改ざんがあり、そのうちさらに
24件でなりすまし購入があったとしています。

- また1月11日には、TOEICを運営する国際ビジネスコミュニケーション協会より、同8日にTOEIC申込サイトへの不正ログイ
ンがあり、会員の個人情報等が閲覧された可能性があるとしています。

- いずれも個別に連絡の上、ID・パスワードの変更(SHOP CHANNELのみ)ないしアカウントの停止を行うとともに、他のサー
ビスとID・パスワードの使い回しを行わないよう呼び掛けています。

AUS便りからの所感
- 2022年は画像の自動生成を行うAIが複数登場したこと等が大きな話題となり、ChatGPT
もこの流れで11月に登場したばかりのAIでした。

-各AIは既存の絵やテキストから学習しており、ChatGPTも通常のメール・ビジネス文書か
らフィッシングメールメールまで、あるいは悪意のあるコードを含めた様々なプログラムのソー
スで学習しているとみられます。

- 今後攻撃者側の攻撃準備の労力削減のため積極的にAIを用いてフィッシングメールやマル
ウェア等の生成を行い、攻撃メール等の量も増加する可能性は考慮すべきですが、基本的なセ
キュリティ対策としてはこれまで同様、アンチウイルスやブラウザーによるアンチフィッシング
機能、UTM等による防御を固めることが重要です。

- 不正行為に限らず、業務用の文書・メール・プログラム等のテンプレートを生成するといっ
た用途に活用する向きも散見されます(また、文書翻訳を行う外部Webサービス等において
も、AIによる学習を行っているものが人気があります)が、自社や顧客の情報を含んだ文章・
テキストの入力により、生成されるテキストから第三者に機密情報が露呈してしまう恐れが
あるため、入力内容には十分に注意を払うよう啓発を行うべきでしょう。

このニュースをザックリ言うと･･･
- 1月10日(日本時間)、セキュリティベンダーの米CheckPoint社より、文章生成AIによってフィッシングメールの文面や攻撃
プログラムのコードを生成する可能性があるとして注意喚起が出されています。

- 同社では、米OpenAI社による文章生成AI「ChatGPT」に対し「架空の会社を装ったフィッシングメールの文章を作成してく
ださい」等の指示を出すことにより、リンクや添付ファイルを開くよう促す文章、さらにはExcelファイルに仕掛ける不正なVBAマ
クロまでを生成させる検証を行っています。

- 同じくOpenAI社のプログラム生成AI「Codex」により、バックドアやポートスキャン等を実行する悪意のあるコードの生成も
可能だったとしています。

https://www.itmedia.co.jp/news/articles/2301/11/news171.html
https://www.shopchannel.co.jp/pdf/pr230106.pdf
https://www.itmedia.co.jp/news/articles/2301/12/news144.html
https://www.iibc-global.org/info/important/imp_36.html
https://www.itmedia.co.jp/news/articles/2301/10/news146.html
https://prtimes.jp/main/html/rd/p/000000166.000021207.html
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