
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2023/01/24号 ─
https://www.artemis-jp.com

AUS便りからの所感等

- WordPressには機能拡張のための数多くのプラグインが提供されていますが、最初にサイトを構築してから、
WordPress本体およびプラグインをアップデートしないままにしているケースは極めて危険です。

- Sucuri社のみならずいくつかのベンダーが、WordPress向けにセキュリティを向上させるプラグインを提供し
ている他、プラグインのセキュリティアップデートや発見された脆弱性ないしその回避策について情報提供を行っ
ています。

- セキュリティを強化するプラグイン、あるいはWordPressに特化した攻撃を遮断するWAF等を導入するとともに、
管理者においては管理画面へのログインを行い、他のプラグイン・テーマおよびWordPress本体共々アップデート
がリリースされていないか確認を行い、随時WordPressサイトのセキュリティレベルを保つよう努めることが肝要
です。

このニュースをザックリ言うと･･･

- 1月19日(現地時間)、WordPress用セキュリティプラグイン等を提供する米Sucuri社より、WordPressサイトに
不正なコードを仕込む攻撃を行う2つのマルウェアに同時に感染するケースがみられているとして注意喚起が出され
ています。

- 2つのマルウェアは、アクセスしたユーザーをスポーツWebサイトにリダイレクトさせるコードを仕込むものと、
サーチエンジン上でカジノWebサイトが上位に表示されるよう不正なリンクを埋め込むものからなり、それぞれは互
いに無関係のものとされています。

- Sucuri社の調査では、約270のWebサイトが1つ目のマルウェアに感染、さらに約82のサイトが2つ目のマル
ウェアに感染したとしており、脆弱性を持つプラグインやテーマがインストールされているサイトに対し、複数の攻
撃者によって別々のマルウェアに感染ないし拡散させられる恐れがあるとしています。

●WordPressが複数のマルウェアに同時に感染する可能性、Sucuriが注
意喚起
https://news.mynavi.jp/techplus/article/20230122-2569260/
https://blog.sucuri.net/2023/01/vulnerable-wordpress-sites-compromised-with-
different-database-infections.html

https://news.mynavi.jp/techplus/article/20230122-2569260/
https://blog.sucuri.net/2023/01/vulnerable-wordpress-sites-compromised-with-different-database-infections.html


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2023/01/24号 ─
https://www.artemis-jp.com

● Windows 10のダウンロード販売、1月いっぱいで終了…サポートは
2025年まで続行
https://news.mynavi.jp/article/20230115-windows_report/
https://www.itmedia.co.jp/news/articles/2301/24/news099.html
https://www.microsoft.com/ja-jp/d/windows-10-pro/df77x4d43rkt

●大学院の試験問題・個人情報に学生等がアクセス可能な状態…Teamsの
アクセス制限設定に不備
https://scan.netsecurity.ne.jp/article/2023/01/24/48814.html
https://www.u-ryukyu.ac.jp/news/40936/

AUS便りからの所感
- 10よりも前のWindowsについては、1月10日に8.1が、同日には7の有償
延長サポートについても終了しています。

- MSが提示する、11を実行するための最小システム要件は概ね2018年頃以降
にリリースされたPCとされ、要件を満たしていないと表示されるようなPCに強
引に11をインストールする方法もあるものの、その後の動作が重かったり、
今後使い続けていくには得てしてスペックが不十分となったりすることも考え
られます。

- 10に対するセキュリティアップデートはまだ2年半近く提供されるとはい
え、システム管理者においては、まだ11の導入・検証を始めていない場合はこ
れからでも開始し、今後導入するPCにおいて11実行最小システム要件を満たす
ものを選定するよう計画されるよう強く推奨致します。

このニュースをザックリ言うと･･･
- 1月15日(日本時間)、「マイナビニュース +Digital」にて、Windows 10のダウンロード販売が同31日で終了するとの告知が
マイクロソフト(以下MS)よりあったことが取り上げられています。

- Windows 10 Home・Pro両方のダウンロードページでは、「このWindows 10(ダウンロード版)は、2023年1月31日に販売
終了となります」との告知文が掲載されています。

- 一方でセキュリティ更新プログラムを提供するサポートは、2025年10月14日まで引き続き行われることも改めて掲載されて
います。

AUS便りからの所感
- アクセス制限がなく、ディレクトリリストの表示で容易にわかるような場所に
フォームから入力されたデータを保存したり、データベースサーバーのポートが外部
に公開されていたりして、認証もなしに全くの第三者が機密情報にアクセス可能な状
態にあった例は昔から枚挙にいとまがありません。

- メールではなくGoogle Drive・OneDrive・Dropbox等オンラインストレージや
Slack等ビジネスチャットでデータを共有する場面も増えている今日にあって、デー
タの置き場所が推測されにくいURLであるとしても決して油断せず、必ずアクセス
制限を行い、可能であれば非ログイン状態あるいは権限の低いテスト用アカウントで
実際にアクセスしてチェックすることが重要です。

このニュースをザックリ言うと･･･
- 1月20日(日本時間)、琉球大学(以下・同大学)より、クラウドサービスの設定不備が原因で、試験問題や個人情報が不正に閲覧
可能な状態になっていたと発表されました。

- 対象となるのは、ビデオ会議等のクラウドサービス「Microsoft Teams」上に保存されていた、会議資料・大学院入試関係資料
等担当者のみが共有すべきファイル304件で、同大学学生・職員等901名分の個人情報(氏名・メールアドレス・成績情報等)が含ま
れていたとしています。

- 少なくとも2020年4月以降、同大学からアカウントが付与されていた任意の学生・職員が情報を閲覧可能な状態にあったとし
ており、2022年10月までに設定変更を行ったとしています。

https://news.mynavi.jp/article/20230115-windows_report/
https://www.itmedia.co.jp/news/articles/2301/24/news099.html
https://www.microsoft.com/ja-jp/d/windows-10-pro/df77x4d43rkt
https://scan.netsecurity.ne.jp/article/2023/01/24/48814.html
https://www.u-ryukyu.ac.jp/news/40936/
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