
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2023/07/04号 ─
https://www.artemis-jp.com

AUS便りからの所感等

- 「Super Mario 3: Mario Forever」は2003年にリリースされたゲームで、問題となるインストーラーに含
まれるゲームプログラム自体も不正なものではないとのことです。

- ゲームに限らず様々なアプリをインストールしようとしてこのような偽のインストーラーを掴まされるのは、
往々にして検索エンジンでの検索結果の上位に出たサイトに安易にアクセスするケースが多くみられます。

- アンチウイルスやUTMによるダウンロードファイルのマルウェアチェック機能およびこれらやWebブラウザーに
備わるアンチフィッシング機能を有効にするとともに、検索結果をより詳しく調査し、正規のインストーラーを入
手するための情報収集を行うことが、偽インストーラーの回避に有用でしょう。

このニュースをザックリ言うと･･･

- 6月24日(現地時間)、セキュリティ企業のCyble社より、Windows向けゲームソフトのインストーラーに第三
者がトロイの木馬を紛れ込ませて配布するケースが確認されたとして注意喚起が出されています。

- 発表では、「スーパーマリオ」シリーズの非公式ゲームである「Super Mario 3: Mario Forever」のプログラ
ムと一緒に、「java.exe」「atom.exe」という名前で仮想通貨のマイニングを行うボットが展開され、PC上で実
行されるものが取り上げられています。

- さらにこのatom.exeが情報窃取マルウェア「Umbral Stealer」をインストールし、PCの画面やWebカメラ画像
のキャプチャ、ブラウザーに保存されているパスワードやCookie、一部ネットサービスのアカウント情報等を奪取
するとのことです。

●「スーパーマリオ」二次創作ゲームにマイニングやPC情報窃取等を行う
マルウェア入り偽インストーラー出回る
https://gigazine.net/news/20230626-trojanized-super-mario-malware/
https://blog.cyble.com/2023/06/23/trojanized-super-mario-game-installer-spreads-
supremebot-malware/
https://www.bleepingcomputer.com/news/security/trojanized-super-mario-game-used-to-
install-windows-malware/
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─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2023/07/04号 ─
https://www.artemis-jp.com

●大学在学生約1万人分の個人情報流出…在学生宛メールに誤って添付
https://www.yomiuri.co.jp/national/20230630-OYT1T50299/
https://www.titech.ac.jp/news/2023/067083

AUS便りからの所感
- CentOSプロジェクトでは、CentOS 8以降の代わりかつ
RHEL 8以降の派生元となるプロジェクトとして、よりパッ
ケージの更新頻度の高い「CentOS Stream」の提供を開始して
いる一方、6月21日にRed Hat社より、RHEL派生OSに対する
CentOS Streamのソースコード使用を実質禁止する規約更新を
発表、Red Hat側とAlmaLinux・Rocky Linux側がそれぞれ意
見を主張し合う事態となっています。

- CentOS StreamやRHELといった上流の更新に対する派生
OSの追随やクオリティにどの程度影響するかは未知数ですが、前
述した事態も考慮した上で、他のRHEL派生OSに移行するか、有
償のRHELに移行するか、あるいは(パッケージ管理システム等の
大きな違いはあれど)DebianやUbuntuへ移行するか等について、
残り1年のサポート終了に対し今からでも慎重に検討し、サポー
ト切れのバージョンはセキュリティ面の問題もあるため、くれぐれ
も使い続けないようにすることが重要です。

このニュースをザックリ言うと･･･
- 大手Linux OSディストリビューションの一つ「CentOS」バージョン7(以下・CentOS 7)について、2024年6月30日(現地時
間)のサポート終了まで1年を切っています。

- CentOSはRedHat Enterprise Linux(RHEL)との互換性をうたう無償ディストリビューション(「RHEL互換OS」等と呼ばれ
る)でしたが、後継となる予定だったCentOS 8が大幅な前倒しとなる2021年12月でサポート終了(発表は2020年12月)して
おり、CentOS 7からより新しいバージョンへの移行にはディストリビューション自体の移行が必要となります。

- RHELバージョン8以降からの派生となる互換OSとしては、CentOS 8のサポート終了発表を受けて発表された
「AlmaLinux」「Rocky Linux」や、他にも以前から存在するものとして「Oracle Linux」等があります。

AUS便りからの所感
- メール送信時のミスによる個人情報やメールアドレス流出の
事案としては、大量のメールアドレスをBcc: に入力する運用を
行っていたところに誤ってCc: の方に入力してしまうケースが
近年に至るまで多く発生しています。

- 人間によるチェックに依存する運用はいつか破綻するものと
心得て、メールサーバー側・メーラー側あるいはその間におけ
るUTM等で誤送信の可能性のあるケースを検知・遮断すると
いったシステムの導入を是非とも検討すべきでしょう。

- 例えばOutlookに無償で導入できるアドオンとして、誤送信
防止のため様々な警告を出すものが存在します(AUS便り 
2022/05/24号参照)。

このニュースをザックリ言うと･･･
- 6月30日(日本時間)、東京工業大学 学生支援センターより、在学生の個人情報が入ったファイルをメールで誤送信したと発表
されました。

- 対象となる個人情報は、大学の発表では正規課程に在籍する学生約1万件の氏名および大学が発行したメールアドレス、また一
部報道では在学状況・在留資格・国籍も含む計17項目とされています(住所・生年月日は含まれていないとのことです)。

- 6月28日に学生支援センターから全学生に進路相談会の案内メールを送信する際、誤って個人情報が入ったメールを添付してい
たのが原因としています。

●CentOS 7サポート終了まで1年切る…後継バージョンめぐり一悶着も
https://xtech.nikkei.com/atcl/nxt/column/18/00989/062100120/
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