
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2024/7/4号 ─
https://www.artemis-jp.com

AUS便りからの所感等

- 脆弱性は2006年に発見・対策されていましたが、2020年にバージョン8.5p1でこの脆弱性が復活(レグレッ
ション)したことから、「regreSSHion」と命名されています。

- RHELでは、バージョン9のrpmパッケージのみ影響を受ける(8以前では影響を受けない)とのことで、また
Rocky Linux・Almalinux・Oracle Linux等の派生ディストリビューションにおいては、それぞれ大元のRHELに
先立って独自のセキュリティアップデートがリリースされています(現時点ではRHEL 9でも対策済みです)。

- SSHは主にLinuxサーバーをリモートから管理する目的で利用されることから、世界中の攻撃者が日々サービス
ポート(TCPポート22番)の探索・攻撃を行っており、OpenSSHのアップデートはもちろん、SSHサービスポー
トへのアクセスを特定のIPアドレスからのみに制限する等の対策をとることも強く推奨されます。

このニュースをザックリ言うと･･･

- 7月1日(現地時間)、セキュリティベンダーの米Qualys社より、OpenSSHに重大な脆弱性が存在することが発
表されました。

- 脆弱性「CVE-2024-6387」はバージョン8.5p1から9.7p1に存在し、悪用により、ログイン権限のない攻撃
者にサーバーを乗っ取られる恐れがあるとしています。

- 同社の調査では、世界で約1,400万台のサーバーが脆弱性の影響を受けるとしています。

- 同日、OpenSSHの開発元からは修正バージョン9.8/9.8p1がリリースされており、主要なLinuxディストリ
ビューションにおいてもセキュリティアップデートのリリースが進んでいる他、万が一アップデートできない場合
の回避策も提示されています。

●OpenSSHに重大な脆弱性、世界約1,400万台のサーバーがリモー
トから乗っ取りの恐れ

https://www.itmedia.co.jp/news/articles/2407/02/news184.html
https://www.openssh.com/txt/release-9.8
https://blog.qualys.com/vulnerabilities-threat-research/2024/07/01/regresshion-
remote-unauthenticated-code-execution-vulnerability-in-openssh-server 

https://www.itmedia.co.jp/news/articles/2407/02/news184.html
https://www.openssh.com/txt/release-9.8
https://blog.qualys.com/vulnerabilities-threat-research/2024/07/01/regresshion-remote-unauthenticated-code-execution-vulnerability-in-openssh-server
https://blog.qualys.com/vulnerabilities-threat-research/2024/07/01/regresshion-remote-unauthenticated-code-execution-vulnerability-in-openssh-server


─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2024/7/4号 ─
https://www.artemis-jp.com

●業務委託先でランサムウェア感染、個人情報等61,424件流出
https://www.itmedia.co.jp/business/articles/2407/02/news150.html
https://www.kubota.co.jp/news/2024/data/info20240701.pdf
https://www.iseto.co.jp/news/news_202407.html
https://www.mbs.jp/news/kansainews/20240701/GE00058544.shtml 

● JavaScriptライブラリ、開発・配布元買収でスクリプト改ざん・マル
ウェア化の疑い
https://news.mynavi.jp/techplus/article/20240628-2974852/
https://sansec.io/research/polyfill-supply-chain-attack
https://gigazine.net/news/20240702-namecheap-polyfill-io-supply-chain-attack/

AUS便りからの所感
- 一部報道によれば、イセトー社が業務受託していたとされる他の企
業・自治体の顧客に関する情報も同様に被害を受けている模様です。

- 国内でのランサムウェア攻撃については、医療機関で度々VPN装
置の脆弱性を突かれての侵入・電子カルテデータの暗号化が発生した
事案や、6月にKADOKAWAグループが攻撃を受け、今も大規模な
障害が発生していること等が話題となっています(KADOKAWAグ
ループの事案については後日取り上げます)。

- それぞれの事案について既に発表されている内容や今後の発表にお
いて、攻撃の原因等を分析するとともに、現時点で明確に行うべきこ
ととして、あらゆる機器を最新に保つことや、アンチウイルス・UTM
等による防御を固めること、ネットワーク構成やデータバックアップ
体制が強固であるかの確認等が重要です。

このニュースをザックリ言うと･･･
- 7月1日(日本時間)、クボタ社および信販子会社のクボタクレジット社より、同社顧客の個人情報が流出したと発表されました。

- 被害を受けたとされるのは、2022年9月度の利用明細および請求書印刷用データに記載された、顧客61,424名(個人・法人・
団体名義含む)分の氏名・住所・利用請求明細・引落口座情報の一部とのことで、この他の電話番号等の情報は含まれないとのこと
です。

- クボタクレジット社が利用明細の印刷・発送を委託していたイセトー社で5月26日にランサムウェア感染が発生、6月18日に攻
撃者のサイトにおいて情報流出が確認されたとしています。

AUS便りからの所感
- Polyfill .ioの元開発者は、もはや当該ライブラリは必要ないとして、使用を
中止するよう呼び掛けていますが、依然需要がある模様で、Cloudflare・
Fastly等著名なCDN業者が安全なバージョンの提供を発表しています。

- 外部サイトから自動的に最新のバージョンのスクリプト等を読み込む形にする
ことで、悪意によるスクリプトの改ざん・アップデート等により、不正なコード
が読み込まれてしまう恐れがあることを懸念するのであれば、特定バージョンを
指定しての読み込みや、改ざんを検出するSubresource Integrity機構の活用、
もしくは予めダウンロードしたスクリプトの設置を検討すべきでしょう。

- サイトを買収した企業は、「polyfillcache .com」という類似したドメイ
ン名で、別のJavaScriptライブラリーを配布するCDNサイトを立ち上げていま
すが、外見や説明文が既存のCDNサイトに酷似している不審なサイトとなっ
ており、今後またマルウェアを含むスクリプトが配布される恐れがあるため、
くれぐれも使用しないように注意しましょう。

このニュースをザックリ言うと･･･
- 6月25日(現地時間)、セキュリティサービス企業のSansec社より、JavaScriptライブラリ「Polyfill .io」の配布元から改ざんされたスクリプ
トが配布されたとして注意喚起が出されています。

- Polyfill .ioは本来新しいブラウザーのみが対応する機能を古いブラウザーでも使用できるようにするライブラリーでしたが、今年2月に配
布サイトや開発者のGithubアカウント等が、CDN等を運営する中国の企業に買収されたことから、スクリプトの改変等が行われる恐れが懸念さ
れていました。

- 改ざんされたスクリプトには、悪意のあるWebサイトに誘導されるようなコードが仕込まれ、実質マルウェア化していたとのことです。

- 後日、Polyfill .ioのサイトはドメイン名を登録していた業者によって停止された模様です。

https://www.itmedia.co.jp/business/articles/2407/02/news150.html
https://www.kubota.co.jp/news/2024/data/info20240701.pdf
https://www.iseto.co.jp/news/news_202407.html
https://www.mbs.jp/news/kansainews/20240701/GE00058544.shtml
https://news.mynavi.jp/techplus/article/20240628-2974852/
https://sansec.io/research/polyfill-supply-chain-attack
https://gigazine.net/news/20240702-namecheap-polyfill-io-supply-chain-attack/

	スライド 1
	スライド 2

