
ここで紹介するニュースは、ほとんどの場合、日頃からOS・アプリケーション・

アンチウイルスのデータベース等を常に最新の状態に保つこと、併せて、UTM導
入等によるネットワーク全体の防御を行うことで対策できます。

─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2026/4/16号 ─
https://www.artemis-jp.com

AUS便りからの所感等

- Adobe社製品のセキュリティアップデートはいわゆる「パッチチューズデー」に合わせて毎月リリースされ
ますが、CVE-2026-34621はセキュリティ系ネットメディア上で同9日頃から存在が報じられ、その時点
で2025年11月頃から悪用されていた「ゼロデイ」の脆弱点とされており、定例外のリリースとなりました。

- バックグラウンドで最新バージョンに更新済みの場合もありますが、必ず「メニュー→ヘルプ→アップデー
トの有無をチェック」を開き、アップデートの適用ないし最新バージョンかどうかの確認を行うようにしてくださ
い(Acrobat Readerの場合「利用可能なアップデートはありません」と表示されていれば最新バージョンとなり
ます)。

- Acrobat Reader等は規模が大きいソフトウェアで、比較的高い頻度でセキュリティアップデートがリリース
されており、攻撃のリスクを回避する観点からWebブラウザーが自前で持つPDFファイルリーダー機能を代替と
して用いることも一考ですが、Webブラウザーにおいてもまた頻繁なセキュリティアップデートがあること、特
にEdgeブラウザーの場合はPDFリーダーとしてAcrobat Readerの機能を組み込んでおり、同様の脆弱点の影
響を受ける可能性がある(今回のケースが該当するかは未発表)ことにはそれぞれ注意が必要です。

このニュースをザックリ言うと･･･

- 4月13日(日本時間)、Adobe社より、同社「Acrobat」「Acrobat Reader」に緊急度の高い脆弱点(CVE-
2026-34621)が確認されたとして注意喚起が出されています。

- 悪意のあるPDFファイルを開くだけで任意のコードがReader上等で実行される恐れがあり、危険度は4段階評
価で最も危険な「Critical」に設定されています。

- セキュリティアップデートとして、Acrobat Reader DCおよびAcrobat DCではバージョン26.001.21411
が、Acrobat 2024ではバージョン24.001.30362(Windows版の場合)がリリースされており、至急アッ
プデートを行うよう呼び掛けられています。

- さらに同15日には、同様に危険度が高い別の脆弱点(CVE-2026-34622, CVE-2026-34626)に対応し
た26.001.21431と24.001.30365がリリースされています。

●Adobe「Acrobat Reader」等にゼロデイの脆弱点、PDFファイルを
開くだけで悪用の恐れ…26.001.21431以降へのアップデート確認を

https://forest.watch.impress.co.jp/docs/news/2101040.html
https://helpx.adobe.com/security/products/acrobat/apsb26-43.html
https://helpx.adobe.com/security/products/acrobat/apsb26-44.html 
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─ ＡＵＳ（アルテミス・ユーザ・サポート）便り 2026/4/16号 ─
https://www.artemis-jp.com

AUS便りからの所感
- この日はMSを中心とした各社のアップデート集中日、いわゆる「パッチチューズ
デー(米国時間での第2火曜日にあたる)」で、同日にはAdobe社よりAcrobat 
Reader・Photoshop・Illustrator等11製品についてセキュリティアップデートがリ
リースされています。

- この他Java等Oracle社製品についても、翌週4月22日に四半期毎のアップデートリ
リースが予定されており、このような定期的アップデートのスケジュールについて、
特にシステム管理者においては忘れず意識し、OS・機器のファームウェアから各
種アプリケーションに至るまで脆弱性への根本的対策としてのアップデートの適用を
必須とし、加えてアンチウイルス・UTM等による多重防御策により、適用前の脆弱性
への攻撃に備えるようにしてください。

このニュースをザックリ言うと･･･
- 4月15日(日本時間)、マイクロソフト(以下・MS)より、Windows・Office等同社
製品に対する月例のセキュリティアップデートがリリースされています。

- Windowsの最新バージョンはWindows 11 24H2・25H2 KB5083769(ビル
ド 26100.8246・26200.8246)および11 26H1(一部機種で使用) 
KB5083768(ビルド 28000.1836)等となります。

- サードパーティー製含め247件の脆弱点が修正、うちSharePoint Serverと
Chromium(Edgeに影響、Chromeでも対策済み)の2件が既に悪用が確認、Defender
の1件が攻撃手法が公表済み、.NET Framework・Office・リモートデスクトッ
プクライアント等の8件について、危険度が4段階中最高の「Critical」と評価され
ています。

● 4月の「パッチチューズデー」、MS・Adobe他セキュリティアップデート
https://forest.watch.impress.co.jp/docs/news/2101692.html
https://www.microsoft.com/en-us/msrc/blog/2026/04/202604-security-update
https://forest.watch.impress.co.jp/docs/news/2101841.html

AUS便りからの所感
- いわゆる「サプライチェーン攻撃」により、有名なソフトウェアのインストーラー等を改ざんし、マル
ウェアを実行させようとする事例が目立っており、昨年12月～今年1月に国産テキストエディタ―
「EmEditor」の配布サイトが複数回改ざんの被害を受けたケース(AUS便り 2025/12/25号参照)や、
3月にJavaScriptライブラリー「axios」開発者のアカウントが乗っ取られ、不正なバージョンが配布さ
れたケース(同2026/4/10号参照)等が挙げられます。

- 他にも、1月にアーカイバー「7-Zip」の非公式サイトが偽のインストーラーを配布していたケース(同
2026/1/23号参照)、3月にはFTPクライアント「FileZilla」でも同様の偽サイトが確認されたとしてお
り(今回のCPU-Z等のケースと同じ攻撃者グループの可能性が指摘されています)、入手するソフトウェア
の配布サイトを検索する場合は広告に表示される不審なサイトを避けること、いつもアクセスしているサイ
トからダウンロード時に見慣れない外部サイトに誘導された場合等は注意すること、ダウンロードした
ファイルについては必ずアンチウイルスによるスキャンを行い、警告が出たものを安易な判断で実行しないこ
とが肝要です。

このニュースをザックリ言うと･･･
- 4月10日(日本時間・以下同様)、掲示板サイトRedditにおいて、PCで使用されているCPUの種類等を表示するツール「CPU-Z」やPCの
ハードウェアをモニタリングするツール「HWMonitor」の配布元サイト「CPUID」が不正アクセスによる改ざんを受け、一時マルウェアをダウ
ンロードするよう誘導される状態になっていたと報告されています。

- 報告では、HWMonitorのインストーラーのダウンロードリンクが本来の「download.cpuid.com」と異なるドメイン名を指しており、ダ
ウンロードしたところWindowsのアンチウイルスが警告を出し、これを無視して実行したところ、本来存在しないロシア語のインストーラーが
起動したため、中断したとしています(CPU-Zについても同様の報告がありました)。

- 改ざん状態にあったのは、CPUIDによれば6時間、一方セキュリティ企業のKaspersky社の調査では4月10日0時～19時頃の間とされて
いますが、現在は復旧している模様です。

● CPU-Z・HWMonitor配布サイトが一時改ざん…マルウェアのインス
トールへ誘導
https://gigazine.net/news/20260411-cpuid-flagged-for-malware/
https://codebook.machinarecord.com/threatreport/silobreaker-cyber-alert/45216/
https://www.bleepingcomputer.com/news/security/supply-chain-attack-at-cpuid-pushes-malware-
with-cpu-z-hwmonitor/
https://www.reddit.com/r/pcmasterrace/comments/1sh4e5l/
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